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Аналіз регуляторного впливу

до проєкту наказу Державної інспекції ядерного регулювання України 

«Про затвердження Вимог до кіберзахисту інформаційних та керуючих систем атомних станцій для забезпечення ядерної та радіаційної безпеки»
І. Визначення проблеми

Проєкт наказу «Про затвердження Вимог до кіберзахисту інформаційних та керуючих систем атомних станцій для забезпечення ядерної та радіаційної безпеки» (далі – проєкт НПА) розроблено Державною інспекцією ядерного регулювання України (далі – Держатомрегулювання) з метою удосконалення системи нормативно-правового регулювання ядерної та радіаційної безпеки (далі – ЯРБ) у частині кіберзахисту інформаційних та керуючих систем (далі – ІКС) атомних станцій (далі – АС) та приведення національної нормативної бази у відповідність до міжнародних норм.

Станом на 2021 рік в Україні знаходяться в експлуатації 13 енергоблоків із реакторними установками (далі – РУ) типу ВВЕР-1000 (В-320 (11 енергоблоків), 
В-302 (1 енергоблок) і В-338 (1 енергоблок)) та 2 енергоблоки з РУ ВВЕР-440/В-213 загальною встановленою потужністю 13 835 МВт. Оператором цих енергоблоків є Державне підприємство «Національна атомна енергогенеруюча компанія «Енергоатом» (далі – ДП «НАЕК «Енергоатом»). Безпосередню експлуатацію енергоблоків здійснюють відокремлені підрозділи (далі – ВП) ДП «НАЕК «Енергоатом», а саме: ВП «Запорізька АЕС», ВП «Рівненська АЕС», 
ВП «Хмельницька АЕС», ВП «Южно-Українська АЕС». 
Управління технологічним процесами на АС є автоматизованим та здійснюється за допомогою ІКС. Проєктні ІКС АС переважно були побудовані на базі аналогових технічних засобів автоматизації без використання програмного забезпечення (далі – ПЗ). Таким чином, ці ІКС не були вразливими до кібернетичних загроз, проте мали низку функціональних і технічних недоліків (низька надійність, відсутність технічного діагностування, низька швидкодія, незручний інтерфейс «людина-машина» тощо). Швидкий розвиток комп’ютерної техніки та інформаційних технологій відкрив можливості вдосконалення ІКС АС та суттєвого покращення їх технічних характеристик. Зважаючи на це за період 2000-2020 років на АС України була проведена широкомасштабна модернізація з впровадження цифрових ІКС, важливих для безпеки. Втілення таких рішень було спрямоване на підвищення ЯРБ АС за допомогою покращених технічних характеристик та функціональних можливостей цифрових ІКС. Проте цифрові ІКС є вразливими для кібернетичних загроз, які стали актуальною проблемою останніх років (у світі було здійснено десятки кібернетичних атак на об’єкти критичної інфраструктури). 
Треба зазначити, що станом на 2021 рік лише в Україні щотижня здійснюється понад 40 тисяч кібератак на різні комп’ютерні системи.
Така ситуація у світі зумовила необхідність вдосконалення існуючої законодавчої та нормативно-правової бази та реалізації заходів кіберзахисту для об’єктів критичної інфраструктури (зокрема, АС). 
На сьогодні Міжнародна агенція з атомної енергії (далі – МАГАТЕ) та Міжнародна електротехнічна комісія (далі – МЕК) розробили низку документів з кіберзахисту ІКС АС. Вимоги та рекомендації, що містяться у цих документах, спрямовані на реалізацію в ІКС АС засобів захисту від кібернетичних атак, які можуть негативно впливати на забезпечення ЯРБ АС. 

Аналогічні роботи зі створення законодавчої та нормативної бази з кіберзахисту реалізуються і в Україні. У 2018 році набрав чинності Закон України «Про основні засади забезпечення кібербезпеки України», дія якого, зокрема, розповсюджується на об’єкти критичної інфраструктури, до яких належать підприємства, установи та організації, які провадять діяльність у галузі енергетики (зокрема, ДП «НАЕК «Енергоатом»). Відповідно до пункту 2 частини третьої статті 8 вказаного закону для функціонування національної системи кібербезпеки необхідне створення нормативно-правової бази у сфері кібербезпеки та гармонізації нормативних документів відповідно до міжнародних стандартів. 
У 2018 році набрав чинності документ «Загальні вимоги до кіберзахисту об’єктів критичної інфраструктури», затверджений постановою Кабінету Міністрів України від 19 червня 2019 року № 518 (далі – Загальні вимоги). Зазначений документ має загальний характер та стосується всіх об’єктів критичної інфраструктури. Згідно з пунктом 14 цього документа міністерства та інші центральні органи виконавчої влади можуть розробляти конкретизовані вимоги з кіберзахисту з урахуванням секторальної (галузевої) специфіки функціонування об’єктів критичної інфраструктури, які відносяться до сфери їх управління.
Наразі в Україні відсутні чинні НПА, які містили б вимоги до кіберзахисту ІКС АС, що не дає змоги персоналу АС адекватно та ефективно реагувати на існуючі кібернетичні загрози для забезпечення ядерної та радіаційної безпеки.
Зважаючи на це та з урахуванням положень пункту 14 Загальних вимог було прийнято рішення про розроблення національних вимог до кіберзахисту ІКС АС для забезпечення ЯРБ, які мають враховувати міжнародний досвід із кіберзахисту ІКС АС і рекомендації МАГАТЕ та МЕК. Проєкт НПА враховує норми Закону України «Про основні засади забезпечення кібербезпеки України» та положення Загальних вимог, проте також містить вимоги до кіберзахисту, які враховують специфіку ІКС АС (зокрема, класифікацію ІКС АС за виконуваними функціями та впливом на ЯРБ, значну ізольованість ІКС АС від зовнішніх мереж передачі даних, перевагу забезпечення правильного функціонування над захистом інформації, існування певного регламентованого порядку розроблення, впровадження та експлуатації ІКС АС, необхідність координації між кіберзахистом та ЯРБ тощо). Впровадження проєкту НПА забезпечить можливість захисту існуючих та нових цифрових ІКС АС від кібернетичних загроз, які можуть негативно впливати на ЯРБ.
Кінцевою метою впровадження проєкту НПА є реалізація в ІКС АС заходів попередження, протидії та пом’якшення наслідків потенційних кібератак, які можуть призвести до значних матеріальних збитків внаслідок недовиробітку електроенергії через аварійну зупинку енергоблоків АС або до аварій з викидом радіоактивних речовин, що негативно впливають на навколишнє природне середовище, життя та здоров’я населення.

Основні групи (підгрупи), на які проблема справляє вплив:

	Групи (підгрупи)
	Так
	Ні

	Громадяни
	-
	+

	Держава
	+
	-

	Суб’єкти господарювання
	+
	-

	У тому числі суб’єкти малого підприємництва
	-
	+


Ця проблема не може бути вирішена за допомогою ринкових механізмів, оскільки визначення критеріїв і вимог безпеки, додержання яких обов’язкове під час використання ядерної енергії, зокрема, у сфері кіберзахисту ІКС, важливих для безпеки АС, можливе лише за допомогою державного регулювання.

ІІ. Цілі державного регулювання

Основною ціллю проєкту НПА є захист населення та навколишнього природного середовища через удосконалення системи нормативно-правового регулювання кіберзахисту ІКС АС. Для забезпечення ЯРБ необхідне встановлення єдиних уніфікованих вимог з кіберзахисту ІКС АС з однозначною гармонізацію національного законодавства із європейською практикою, кращим міжнародним досвідом і рекомендаціями МАГАТЕ та МЕК.
ІІІ. Визначення та оцінка альтернативних способів досягнення цілей

Під час розроблення проєкту регуляторного акта за результатами міжнародних конференцій МАГАТЕ, консультацій та робочих зустрічей з представниками Комісії ядерного регулювання США визначено два способи досягнення визначеної цілі, а саме: 

- залишення існуючої ситуації без змін; 

- розроблення нового НПА.
1. Визначення альтернативних способів

	Вид альтернативи
	Опис альтернативи

	Альтернатива 1 
	Залишення існуючої ситуації без змін.

Відсутність регулювання, відсутність дієвого механізму забезпечення кіберзахисту ІКС АС призведе до збільшення ризиків порушення ЯРБ внаслідок кібератак. Невідповідність Закону України «Про основні засади забезпечення кібербезпеки України» вимогам сучасних міжнародних стандартів і рекомендації МАГАТЕ та МЕК.

	Альтернатива 2 
	Розроблення нового НПА. 
Розроблення «Вимог до кіберзахисту інформаційних та керуючих систем атомних станцій для забезпечення ядерної та радіаційної безпеки», з урахуванням положень сучасних міжнародних стандартів і рекомендацій МАГАТЕ та МЕК до кіберзахисту ІКС АС забезпечить ЯРБ за допомогою розроблення та реалізації низки заходів захисту, протидії та пом’якшення наслідків потенційних кібератак, спрямованих проти ІКС АС. 


2. Оцінка обраних альтернативних способів досягнення цілей

Оцінка впливу на сферу інтересів держави

	Вид альтернативи
	Вигоди
	Витрати

	Альтернатива 1 
	Відсутні
	Відсутність нормативно-правової бази для практичної реалізації заходів кіберзахисту призводить до вразливості ІКС, важливих для безпеки АС, до впливу потенційних кібератак.
Збереження існуючої ситуації збільшує ризик значних матеріальних збитків унаслідок недовиробітку електроенергії через аварійну зупинку енергоблоків АС або реалізації заходів ліквідації аварій з викидом радіоактивних речовин, що негативно впливають на навколишнє природне середовище, життя та здоров’я населення.

	Альтернатива 2 
	Розроблення нового НПА, що містить сучасні вимоги до кіберзахисту ІКС АС забезпечить:

- приведення у відповідність до Закону України «Про основні засади забезпечення кібербезпеки України» та до вимог сучасних міжнародних стандартів і рекомендацій МАГАТЕ та МЕК; 

- створення нормативно-правової бази для практичної реалізації заходів кіберзахисту ІКС, важливих для безпеки АС.
Це призведе до реалізації у сучасних цифрових ІКС АС ефективних заходів захисту від кібератак, підвищить безпеку експлуатації енергоблоків АС, суттєво зменшить імовірність виникнення аварійних ситуацій та аварій (спричинених кібератаками) з вкрай негативними наслідками для держави, населення та навколишнього природного середовища.
	Відсутні


Оцінка впливу на громадян не проводилась, оскільки положення проєкту НПА на них не поширюються.
Оцінка впливу на сферу інтересів суб’єктів господарювання

	Показник
	Великі
	Середні
	Малі
	Мікро
	Разом

	Кількість суб’єктів господарювання, що підпадають під дію регулювання (одиниць)
	6
	-
	-
	-
	6*

	Питома вага групи у загальній кількості, відсотків
	100
	-
	-
	-
	100

	* – під дію регулювання підпадає 6 суб’єктів господарювання (4 АС та 
2 підприємства-розробники ІКС АС)


	Вид альтернативи
	Вигоди
	Витрати

	Альтернатива 1


	Відсутні
	Негативний вплив на безпеку АС через ризик виникнення аварійних ситуацій або аварій внаслідок можливих кібернетичних атак, спрямованих на ІКС, важливих для безпеки АС.

Виникнення аварійних ситуацій через кібератаки може призвести до зупинки енергоблоків АС, недовиробітку електроенергії та значних матеріальних збитків.

Виникнення аварій через кібератаки може призвести до забруднення навколишнього природного середовища радіоактивними речовинами, нанесення шкоди здоров’ю персоналу та населення, значних витрат на ліквідацію наслідків аварії та виведення пошкодженого енергоблока з експлуатації.

	Альтернатива 2

	Підвищення ЯРБ АС завдяки реалізації заходів кіберзахисту ІКС, важливих для безпеки АС.
Зменшення імовірності виникнення аварійних ситуацій та аварій внаслідок кібератак. 

Забезпечення стабільної безпечної та економічно ефективної роботи енергоблоків АС. 
	Витрати, пов’язані із розробленням та погодженням комплексу заходів, потрібних для приведення діяльності діючих енергоблоків АС у відповідність до нових вимог


Витрати на одного суб’єкта господарювання великого підприємництва (а саме АС), які виникають внаслідок дії регуляторного акта (згідно з додатком 2 до Методики проведення аналізу впливу регуляторного акта).
	Порядковий номер
	Витрати


	За перший рік
	За п’ять років

	1
	Витрати на придбання та впровадження засобів кіберзахисту (обладнання та програмного забезпечення), випробування, технічне обслуговування тощо, гривень*
	1 600 000,00
	4 000 000,00

	2
	Витрати, пов’язані з підготовкою (переглядом, внесенням змін) та поданням документів (програма кіберзахисту, плани кіберзахисту, звіт з оцінювання, програми та методики випробувань, план реагування, звіти тощо) державним органам, гривень*
	200 000,00
	500 000,00

	3
	Витрати, пов’язані із наймом додаткового персоналу, навчанням/підвищенням кваліфікації персоналу, гривень*
	50 000,00
	150 000,00

	4
	Витрати на виявлення вразливостей, оцінювання повноти та достатності заходів кіберзахисту, оцінювання ризиків, моніторинг кіберзахисту, гривень*
	100 000,00
	500 000,00

	5
	Разом (сума рядків: 1 + 2 + 3 + 4), гривень:
	1 950 000,00
	5 150 000,00

	6
	Кількість суб’єктів господарювання великого та середнього підприємництва, на яких буде поширено регулювання, одиниць
	4
	4

	7
	Сумарні витрати об’єктів господарювання великого та середнього підприємництва, на виконання регулювання (вартість регулювання) (рядок 5 х рядок 6), гривень
	7 800 000,00
	20 600 000,00


* За даними ВП АЕС.

Як видно з цієї таблиці введення в дію проєкту НПА на початковому етапі потребує здійснення певних витрат, пов’язаних із реалізацією на діючих ІКС АС комплексу заходів кіберзахисту, потрібних для приведення діючих енергоблоків АС у відповідність до вимог цього проєкту НПА, але це вимушені витрати, які дозволять підвищити безпеку та в майбутньому уникнути катастрофічних витрат, що пов’язані з ліквідацією наслідків аварій, що можуть виникнути внаслідок кібернетичних атак, спрямованих на ІКС, важливих для безпеки АС.
	Сумарні витрати за альтернативами
	Сума витрат, гривень

	Альтернатива 1 


	Надвеликі витрати на ліквідацію наслідків аварій на енергоблоках АС 

	Альтернатива 2 


	20 600 000,00


Витрати на одного суб’єкта господарювання великого підприємництва (а саме підприємства-розробника ІКС АС), які виникають внаслідок дії регуляторного акта (згідно з додатком 2 до Методики проведення аналізу впливу регуляторного акта).

	Порядковий номер
	Витрати


	За перший рік
	За п’ять років

	1
	Витрати на придбання додаткового обладнання, випробування, гривень*
	500 000,00
	2 500 000,00

	2
	Витрати на навчання/підвищення кваліфікації персоналу, гривень*
	20 000,00
	40 000,00

	3
	Витрати, пов’язані з підготовкою та поданням документів (плани кіберзахисту, розділи ТЗ/ТУ, програми та методики випробувань, звіти тощо) державним органам, гривень*
	100 000,00
	400 000,00

	4
	Разом (сума рядків: 1 + 2 + 3), гривень:
	620 000,00
	2 940 000,00

	5
	Кількість суб’єктів господарювання великого та середнього підприємництва, на яких буде поширено регулювання, одиниць
	2
	2

	6
	Сумарні витрати об’єктів господарювання великого та середнього підприємництва, на виконання регулювання (вартість регулювання) (рядок 4 х рядок 5), гривень
	1 240 000,00
	5 880 000,00


* За даними підприємств-розробників ІКС АС.

Як видно з цієї таблиці введення в дію проєкту НПА потребує здійснення певних витрат, пов’язаних із розробленням та впровадженням у ІКС додаткових технічних та програмних засобів кіберзахисту, потрібних для приведення діяльності діючих енергоблоків АС у відповідність до вимог цього проєкту НПА, але це вимушені витрати, які дозволять підвищити безпеку та в майбутньому уникнути катастрофічних витрат, що пов’язані з ліквідацією наслідків аварій, які можуть виникнути внаслідок кібернетичних атак, спрямованих проти ІКС, важливих для безпеки АС.

	Сумарні витрати за альтернативами
	Сума витрат, гривень

	Альтернатива 1. 


	Надвеликі витрати на ліквідацію наслідків аварій на енергоблоках АС

	Альтернатива 2. 


	5 880 000,00


IV. Вибір найбільш оптимального альтернативного способу досягнення цілей

	Рейтинг результативності (досягнення цілей під час вирішення проблеми)
	Бал результативності (за чотирибальною системою оцінки)
	Коментарі щодо присвоєння відповідного бала

	Альтернатива 1 


	1
	Цілі регулювання не можуть бути досягнуті (проблема продовжить існувати).

	Альтернатива 2 


	4
	Прийняття НПА забезпечить повною мірою досягнення поставлених цілей


	Рейтинг результативності
	Вигоди (підсумок)
	Витрати (підсумок)
	Обґрунтування відповідного місця альтернативи у рейтингу

	Альтернатива 1 


	Відсутні
	Відсутність нормативно-правової бази для практичної реалізації заходів кіберзахисту призводить до вразливості ІКС, важливих для безпеки АС, до впливу потенційних кібератак.

Збереження існуючої ситуації збільшує ризик значних матеріальних збитків внаслідок недовиробітку електроенергії через аварійну зупинку енергоблоків АС або реалізації заходів ліквідації аварій з викидом радіоактивних речовин, що негативно впливають на навколишнє природне середовище, життя та здоров’я населення.
Негативний вплив на безпеку АС через ризик виникнення аварійних ситуацій або аварій внаслідок можливих кібернетичних атак, спрямованих на ІКС, важливих для безпеки АС.
	Альтернатива не забезпечує досягнення цілей регулювання. За відсутності вигод, кількість неврегульованих витрат залишається значною.

	Альтернатива 2 


	Розроблення нового НПА, що містить сучасні вимоги до кіберзахисту ІКС АС забезпечить:

- приведення у відповідність до Закону України «Про основні засади забезпечення кібербезпеки України» та до вимог сучасних міжнародних стандартів і рекомендацій МАГАТЕ та МЕК; 

- створення нормативно-правової бази для практичної реалізації заходів кіберзахисту ІКС, важливих для безпеки АС.

Це призведе до реалізації в сучасних цифрових ІКС АС ефективних заходів захисту від кібератак, підвищить безпеку експлуатації енергоблоків АС, суттєво зменшить імовірність виникнення аварійних ситуацій та аварій (спричинених кібератаками) з вкрай негативними наслідками для держави, населення та навколишнього природного середовища.
	Відсутні
	Альтернатива забезпечує досягнення цілей регулювання. За відсутності неврегульованих витрат, дозволяє досягнути максимальної кількості вигод 


V. Механізми та заходи, які забезпечать розв’язання визначеної проблеми

Механізмами, що забезпечать розв’язання визначеної проблеми, є розроблення нового НПА «Вимоги до кіберзахисту інформаційних та керуючих систем атомних станцій для забезпечення ядерної та радіаційної безпеки», в якому будуть враховані сучасні міжнародні норми безпеки, зокрема положення документів МАГАТЕ та стандартів МЕК.

Новий НПА врегульовує механізми класифікації ІКС за рівнями кіберзахисту, загальних принципів забезпечення кіберзахисту, оцінювання кіберзахисту ІКС, забезпечення кіберзахисту на різних етапах життєвого циклу ІКС, розроблення та погодження документів, що обґрунтовують кіберзахист ІКС. 
Впровадження нового НПА надасть можливість підприємствам-розробникам ІКС та ВП АЕС виробити системний підхід та практично реалізувати заходи кіберзахисту для запобігання негативному впливу кіберзагроз на ЯРБ.

Організаційні заходи, які необхідно здійснити Держатомрегулюванню для впровадження регуляторного акта:
- направлення ліцензіатам інформаційних листів щодо набрання чинності регуляторним актом; 
- розміщення на сайті Держатомрегулювання НПА «Вимоги до кіберзахисту інформаційних та керуючих систем атомних станцій для забезпечення ядерної та радіаційної безпеки».

VI. Оцінка виконання вимог регуляторного акта залежно від ресурсів, якими розпоряджаються органи виконавчої влади чи органи місцевого самоврядування, фізичні та юридичні особи, які повинні проваджувати або виконувати ці вимоги

Реалізація регуляторного акта не потребуватиме додаткових бюджетних витрат і ресурсів на адміністрування регулювання органами виконавчої влади чи органами місцевого самоврядування.

Державне регулювання не передбачає утворення нового державного органу (або нового структурного підрозділу діючого органу).

Відповідно, розрахунок витрат на виконання вимог регуляторного акта для органів виконавчої влади чи органів місцевого самоврядування згідно з додатком 3 до Методики проведення аналізу впливу регуляторного акта не проводився.

	Процедура регулювання суб’єктів великого і середнього підприємництва (розрахунок на одного типового суб’єкта господарювання)
	Планові витрати часу на процедуру,

днів 
	Вартість часу співробітника органу державної влади відповідної категорії (заробітна плата), грн./день*.
	Оцінка кількості процедур за рік, що припадають на одного суб’єкта
	Оцінка кількості суб’єктів, що підпадають під дію процедури регулювання
	Витрати на адміні-стрування регулювання (за рік), гривень

	1. Погодження документів АС з кіберзахисту нових/модернізованих ІКС АС в Держатомрегулюванні
	42
	404
	5
	4
	339 360,00 

	2. Погодження з Держатомрегулюванням комплексу заходів, потрібних для приведення діяльності діючих ІКС АС у відповідність до вимог регуляторного акта
	42
	404
	1
	4
	67 872,00

	3. Погодження з Держатомрегулюванням документів з кіберзахисту підприємства розробника ІКС 
	42
	404
	3
	2
	101 808,00

	Разом за рік
	509 040,00

	Сумарно за п’ять років
	2 545 200,00


*Вартість часу посадового окладу головного спеціаліста державних органів, юрисдикція яких поширюється на всю територію України, відповідно до постанови Кабінету Міністрів України від 13 січня 2021 року № 15 «Про внесення змін до постанови Кабінету Міністрів України від 18 січня 2017 р. № 15», складає 8500,00 грн./21 робочий день= 404 грн./день.
Для впровадження та виконання вимог регуляторного акта державний орган, для якого здійснюється розрахунок адміністрування регулювання, не буде нести додаткові бюджетні витрати.

VII. Обґрунтування запропонованого строку дії регуляторного акта

Строк дії регуляторного акта пропонується встановити – постійний.
Перегляд акта можливий в разі суттєвих змін міжнародних документів МАГАТЕ та МЕК, на вимогах яких базується проєкт НПА.
VIIІ. Визначення показників результативності дії регуляторного акта

Прогнозними значеннями показників результативності регуляторного акта є:

- розмір надходжень до державного та місцевих бюджетів і державних цільових фондів, пов’язаних з дією акта – не передбачається;

- кількість суб’єктів господарювання, на яких поширюється дія акта;

- розмір коштів і час, що витрачатимуться суб’єктами господарювання, пов’язаними з виконанням вимог акта – збільшиться, але це збільшення спрямоване на підвищення безпеки та на недопущення в майбутньому величезних витрат, пов’язаних із ліквідацією аварій;

- рівень поінформованості суб’єктів господарювання з основних положень 
акта – середній. Проєкт акта розміщено на веб-сайті Держатомрегулювання, а після прийняття акта він буде розміщений на сайті www.zakon.rada.gov.ua;
- кількість поданих на погодження документів;

- кількість погоджених документів; 

- кількість порушень положень регуляторного акта.
IX. Визначення заходів, за допомогою яких здійснюватиметься відстеження результативності дії регуляторного акта

Базове відстеження результативності регуляторного акта здійснюється після набрання чинності цим регуляторним актом, але не пізніше дня, з якого починається проведення повторного відстеження результативності цього акта.

Повторне відстеження результативності регуляторного акта здійснюється через 1 рік з дня набрання ним чинності.

Періодичні відстеження результативності регуляторного акта здійснюються раз на кожні три роки починаючи з дня закінчення заходів з повторного відстеження результативності цього акта.

Метод проведення відстеження результативності – статистичний, вид даних – статистичні показники.

Виконавець заходів із відстеження – Державна інспекція ядерного регулювання України.

Голова Державної інспекції 

ядерного регулювання України – 
Головний державний інспектор з ядерної 

та радіаційної безпеки України
 



Григорій ПЛАЧКОВ
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