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1.
Загальні положення
1.1.
Ці вимоги з ядерної та радіаційної безпеки (далі - Вимоги) поширюються на інформаційні та керуючі системи (ІКС), важливі для безпеки атомних станцій (АС), та їх компоненти:

· програмно-технічні комплекси (ПТК) та їх експлуатаційно-автономні складові частини;

· експлуатаційно-автономні технічні засоби автоматизації (ТЗА), що входять до складу ІКС і ПТК;

· програмне забезпечення (ПЗ) ІКС, ПТК і (при наявності) ТЗА.

1.2.
Ці Вимоги регламентують функціональну безпеку ІКС, яка має забезпечуватися за рахунок:

· відповідності на всіх стадіях життєвого циклу параметрів і характеристик системи та її компонентів, важливих для безпеки, вимогам норм і правил з ядерної та радіаційної безпеки;

· дотримання встановленого в нормах і правилах з ядерної та радіаційної безпеки порядку розробки, проектування, виготовлення, випробувань, приймання та експлуатації нових і модернізованих систем і компонентів, важливих для безпеки.

Технічні вимоги до ІКС, що забезпечують їх функціональну безпеку відповідно до норм і правил з ядерної та радіаційної безпеки, включаючи ці Вимоги, регламентовані в документі Міністерства енергетики та вугільної промисловості України «Інформаційні і керуючі системи, важливі для безпеки атомних станцій. Загальні технічні вимоги» СОУ‑Н ЯЕК Х.00Х:2011.
1.3.
Ці Вимоги розроблені відповідно до Законів України "Про використання ядерної енергії та радіаційну безпеку" і "Про дозвільну діяльність у сфері використання ядерної енергії", з урахуванням:

· Загальних положень безпеки атомних станцій (НП 306.2.141‑2008), затверджених наказом Державного комітету ядерного регулювання України від 19.11.2007 № 162, зареєстрованих у Міністерстві юстиції України 25 січня 2008 року за № 56/14747;

· Правил ядерної безпеки реакторних установок атомних станцій з реакторами з водою під тиском (НП 306.2.145‑2008), затверджених наказом Державного комітету ядерного регулювання України від 15.04.2008 № 73, зареєстрованих у Міністерстві юстиції України 09.06.2008 за № 512/15203;
· Вимог до проведення модифікацій ядерних установок та порядку оцінки їх безпеки (НП 306.2.106‑2005), затверджені наказом Державного комітету ядерного регулювання від 10.01.2005 № 4, зареєстровані у Міністерстві юстиції України 24.01.2005 за № 78/10358;
· інших нормативно-правових актів, що діють в Україні.

1.4.
У Вимогах враховані: рекомендації Міжнародного агентства з атомної енергії та стандартів Міжнародної електротехнічної комісії, що відносяться до інформаційних і керуючих систем, важливих для безпеки АС; особливості сучасних інформаційних технологій; вітчизняний і закордонний досвід експлуатації цифрових ІКС, важливих для безпеки АС; досвід оцінки безпеки таких систем та їх компонентів.
1.5.
Ці Вимоги обов'язкові для всіх юридичних і фізичних осіб, які здійснюють:

· розробку, виготовлення, випробування, приймання, постачання на АС України компонентів (крім загальнопромислових), призначених для комплектації ІКС, важливих для безпеки;

· проектування, монтаж, передпускові налагоджувальні роботи, випробування, введення в експлуатацію на АС України, експлуатацію та модернізацію ІКС, важливих для безпеки, та/або їхніх компонентів;

· розробку документів, що обґрунтовують безпеку ІКС, та/або верифікацію, валідацію, кваліфікацію їх компонентів;

· державну експертизу ядерної та радіаційної безпеки ІКС та/або їх компонентів.

1.6.
Вимоги не поширюються:

· на периферійне устаткування (датчики та виконавчі пристрої), що розміщено в корпусі реактора;

· на периферійне устаткування і канали передачі даних систем контролю радіаційних і метеорологічних параметрів у санітарно-захисної зоні та зоні спостереження;

· на системи фізичного захисту АЕС.

1.7.
Обсяг та строки приведення до відповідності з цими Вимогами тих ІКС і їх компонентів, які експлуатуються на АС, або для яких отримано у встановленому порядку дозвіл на проведення монтажу, мають визначатися експлуатуючою організацією (АС) і погоджуватися Державною інспекцією ядерного регулювання України.
Нові або модифіковані ІКС і їх компоненти, для яких на момент введення в дію цих Вимог відсутній дозвіл на проведення монтажу, мають відповідати цим Вимогам.

1.8.
У разі відступу від цих Вимог експлуатуюча організація погоджує ці відступи з Державною інспекцією ядерного регулювання України.
2.
Основні терміни, визначення та скорочення

У даних Вимогах вживаються такі скорочення:

АС
- атомна станція;

ЗФВ
- зовнішній фактор впливу;

ІКС
- інформаційна та/або керуюча система (системи);

ІКС‑У
- ІКС безпеки;

ІКС‑Н
- ІКС нормальної експлуатації;

ІКС-НУ
- система, що поєднує призначення та функції ІКС-У та ІКС‑Н;
ІЛМ
- інтерфейс «Людина-машина»;

МРЗ
- максимальний розрахунковий землетрус;
ПЗ
- програмне забезпечення;
ПрЗ
- проектний землетрус;
ПТК
- програмно-технічний комплекс (комплекси);

ТЗ
- технічне завдання;

ТЗА
- технічний засіб (засоби) автоматизації;

ТРБЕ
- технологічний регламент безпечної експлуатації;

ТУ
- технічні умови.
У даних Вимогах терміни вживаються в таких значеннях:
2.1. Автоматичний контроль – функція, виконувана без безпосередньої участі експлуатаційного персоналу, яка передбачає оцінку технічного стану конструкцій, систем, елементів, виявлення відхилень параметрів процесу від заданих (або тих, що допускаються) значень та/або ідентифікацію небезпечних подій.
Примітка. Та ж функція позначається терміном «автоматизований контроль», якщо вона виконується за участю експлуатаційного персоналу.
2.2. Верифікація (стосовно до розробки) – підтвердження шляхом аналізу і подання об'єктивних доказів того, що результати, отримані на кожній стадії розробки, відповідають тим вимогам, які були задані на попередніх стадіях.
2.3. Відмова ‑ подія, що приводить до втрати здатності виконувати необхідну функцію (порушенню працездатності).

2.4. Відновлення ‑ поновлення здатності об'єкта виконувати необхідні функції. Відновлення проводиться на місці експлуатації об'єкта з використанням призначених для цього запасних частин, інструментів, пристроїв і експлуатаційної документації.
2.5. Відповідність – виконання вимоги.

2.6. Вид відмови ‑ форма прояву відмови. Видами відмов є, наприклад, неспрацьовування, помилкове спрацьовування, обрив, коротке замикання, невірогідність вихідного сигналу тощо.

2.7. Вимірювальний канал ‑ канал ІКС або ПТК, призначений для знаходження значення вимірюваної фізичної величини з нормованою точністю.

2.8. Виріб ‑ одиниця продукції виробничо-технічного призначення, яка виготовлена, пройшла випробування установленого виду і поставляється (або поставлена) для автономного застосування або використання в складі інших виробів.

2.9. Граничні умови експлуатації ‑ порушення робочих умов експлуатації, що враховуються проектом, які можуть виникати досить рідко й зберігатися протягом обмеженого часу.

2.10. Діагностування ‑ визначення технічного стану системи або компонента, виявлення несправності та ідентифікація несправної складової частини (частин) на відповідному рівні розукрупнення.

2.11. Додаткова функція – функція, необхідна для досягнення заданої проектом якості, надійності, усталеності та/або незалежності виконання системою або компонентом основних функцій.

2.12. Експлуатаційно-автономний пристрій ‑ пристрій, властивості якого дозволяють експлуатувати його в заданих робочих і граничних умовах без необхідності розміщення усередині іншого пристрою.
2.13. Елемент ‑ категорія виділених складових частин ІКС, ПТК або ТЗА, подальше розділення яких неможливо або не потрібно. При даному розгляді елементи відповідають найбільш низькому рівню розукрупнення.
2.14. Задана функція – будь-яка функція, виконання якої передбачене в документації і гарантується розроблювачем системи або компонента. Деякі з цих функцій можуть виявитися не затребуваними для даного конкретного застосування системи або компонента.
2.15. Зовнішній фактор впливу; ЗФВ ‑ будь-який вплив на пристрій з боку його оточення, який викликає або може викликати втрату або обмеження працездатності пристрою, погіршення його властивостей або перехід у граничний стан під час транспортування, зберігання, експлуатації.

2.16. Інформаційна система ‑ система, призначена для одержання, обробки, зберігання, відображення та/або реєстрації даних про стан та/або функціонування конструкцій, систем, елементів.

2.17. Канал (стосовно до ІКС і ПТК) ‑ сукупність взаємозв'язаних компонентів ІКС або складових частин ПТК, яка ініціює єдиний вихід.

2.18. Канал керування ‑ канал ІКС або ПТК, призначений для формування й видачі сигналів, які ініціюють роботу іншої керуючої (виконавчої) системи або технологічного устаткування.

2.19. Канал сигналізації – канал ІКС або ПТК, призначений для оповіщення персоналу про виникнення певної події або зміни стану контрольованого об'єкта.

2.20. Категорія функції – градація, яка характеризує ступінь важливості функції для безпеки на підставі оцінки її призначення та/або наслідків, спричинених невиконанням або помилковим виконанням функції.

2.21. Керування ‑ функція, метою якої є наближення характеру протікання та/або значень параметрів процесу до таких, які в даних умовах вважаються найкращими для керованого об'єкта.
2.22. Керування конфігурацією – порядок застосування технічних і адміністративних приписів і інспектування з метою ідентифікації й документування розпізнавальних ознак всіх елементів системи, що обумовлюють її конфігурацію.
2.23. Керуюча система ‑ система, призначена для ініціювання роботи та/або безпосереднього керування технологічними системами або устаткуванням.

2.24. Керуюча система безпеки ‑ керуюча система, яка ініціює роботу однієї або декількох захисних, локализуючіх або забезпечуючіх систем безпеки і здійснює автоматичний контроль і керування цими системами та/або технологічним устаткуванням в процесі виконання функції (функцій) безпеки.

2.25. Керуюча система нормальної експлуатації ‑ керуюча система, що здійснює автоматичний контроль і керування технологічними системами та/або устаткуванням у процесі виконання функції (функцій) нормальної експлуатації.

2.26. Компонент ‑ категорія виділених складових частин системи. Кожний компонент може, у свою чергу, підрозділятися на складові частини більш низького рівня розукрупнення, аж до елементів.
2.27. Контроль ‑ діяльність, що складається з проведення вимірів, аналізу, випробувань та/або оцінки однієї або декількох характеристик об'єкта для визначення того, чи досягнута відповідність вимогам, установленим для кожної із цих характеристик у нормативній, конструкторської технологічній та/або іншій документації.
Примітка. Як об'єкти контролю в цих Вимогах розглядаються ІКС, ПТК, ТЗА, ПЗ, а також процеси їх створення, введення в дію, експлуатації та модернізації.
2.28. Конфігурація – розпізнавальна ознака об'єкта (системи або компонент), що у кожний момент життєвого циклу повністю обумовлюється сукупністю відмітних ознак всіх його елементів і сполучень між ними.
2.29. Модернізація (стосовно до ІКС)‑ комплекс робіт з удосконалення характеристик діючої ІКС та/або ПТК, які спрямовані на підвищення їх функціональної безпеки, надійності та/або техніко-економічних показників і потребують зміни затвердженої проектної, конструкторської та/або експлуатаційної документації. У цьому ж значенні можуть використовуватися терміни «модифікація» і «реконструкція».
2.30. Необхідна функція –  задана функція, виконання якої може бути викликано при даному конкретному застосуванні системи або компонента.
2.31. Непрацездатність – стан системи або компонента, що характеризується нездатністю виконувати хоча б одну з необхідних функцій (регламентованих у проекті).

2.32. Несправність – стан системи або компонента, що характеризується нездатністю виконувати хоча б одну із заданих функцій.

2.33. Неспрацьовування ‑ вид відмови, при якому вихідний сигнал не видається незважаючи на виникнення умов, заданих для його формування.
2.34. Нормальні умови випробувань ‑ умови, зазначені в технічній документації як вихідні при перевірці впливу зовнішніх факторів на точність та інші характеристики виробу.
2.35. Об'єкт ‑ те, що виділено для опису, розгляду та/або практичної діяльності. У цих Вимогах як об'єкти розглядаються: контрольовані і керовані системи та технологічне обладнання АС; ІКС, їхні підсистеми і компоненти; процеси розробки, виготовлення, випробувань, експлуатації та використовувані при цьому засобі; проектна, конструкторська і програмна документація.
2.36. Оперативний персонал; оператори ‑ персонал, що здійснює безпосереднє керування технологічними процесами при пусках, роботі на потужності, зупинках і випробуваннях енергоблоку.

2.37. Основна функція ‑ функція, необхідна для застосування системи або компонента за призначенням, передбаченим проектом.
2.38. Перевірка (стосовно до ІКС та їх компонентів) ‑ процедура оцінки характеристик і підтвердження справності або працездатності системи (компонента) у процесі виготовлення, при введенні в експлуатацію, під час технічного обслуговування, після відновлення або ремонту.
2.39. Помилкове спрацювання ‑ вид відмови, при якому вихідний сигнал видається при відсутності умов, заданих для його формування .

2.40. Працездатність; працездатний стан – стан системи або компонента, що характеризується здатністю виконувати всі необхідні функції.
2.41. Пристрій ‑ складальна одиниця, що уявляє собою окремий виріб або його складову частину.
2.42. Прихована непрацездатність – порушення працездатності, що не може бути виявлено під час роботи вбудованими засобами діагностування (автоматичного контролю технічного стану), але виявляється при проведенні технічного обслуговування.

2.43. Програмне забезпечення ІКС ‑ компонент ІКС, що уявляє собою сукупність програм, які зберігаються в пам'яті та/або в програмувальних електронних пристроях всіх вхідних до її складу ПТК і (при наявності) ТЗА, а також програм на зовнішніх носіях і програмної документації. Аналогічно визначається програмне забезпечення ПТК і ТЗА.
2.44. Програмно-технічний комплекс; ПТК ‑ виріб у вигляді однієї або декількох експлуатаційно-автономних складових частин (пристроїв) з убудованим програмним забезпеченням, що з'єднується на місці експлуатації з периферійним устаткуванням та/або з іншими програмно-технічними комплексами для виконання всіх або частини функцій ІКС.
2.45. Резервований канал – один із групи каналів, ідентичних або таких, що відрізняються, виконуючих ту саму функцію, виходи яких об'єднуються так, що відмова одного з каналів не приводить до відмови цієї функції.
2.46. Резервування ‑ спосіб забезпечення надійності за рахунок використання додаткових засобів та/або можливостей, надлишкових стосовно мінімально необхідних для виконання функції.

2.47. Ремонт ‑ поновлення здатності виробу виконувати всі задані функції з визначенням нового регламентованого терміну експлуатації. Ремонт проводиться на підприємстві-виготовлювачі виробу, у спеціалізованій ремонтній організації або в ремонтному підрозділі АС із використанням призначених для цього встаткування, технології та документації.
2.48. Рівень розукрупнення – виділена категорія складових частин в ієрархічній структурі об'єкта. Такими категоріями можуть бути, у загальному випадку, системи. підсистеми, програмно-технічні комплекси, експлуатаційно-автономні пристрої, блоки, модулі, елементи.

2.49. Різноманітність; диверсність ‑ спосіб зниження імовірності відмови із загальної причини двох або більшого числа резервованих систем або компонентів, що незалежно виконують ту саму функцію, за рахунок відмінностей між цими системами або компонентами, спеціально передбачених і реалізованих на стадії їх проектування, розробки та/або виготовлення..
2.50. Робочі умови експлуатації ‑ зовнішні фактори впливу в місцях фактичного або передбачуваного розміщення експлуатаційно-автономного пристрою, які при відсутності порушень, що враховуються проектом, можуть зберігатися протягом необмеженого часу.

2.51. Розрізнювальна здатність за часом ‑ мінімальний часовий інтервал між двома подіями, при якому вони будуть зафіксовані як такі, що відносяться до різних моментів часу.

2.52. Справність (справний стан) – стан системи або компонента, що характеризується спроможністю виконувати всі задані функції.

2.53. Стійкість ‑ властивість виробу, що полягає в спроможності виконувати свої функції і зберігати параметри і характеристики в межах установлених значень під час та/або після впливу на нього зовнішнього фактору впливу певного виду.

Примітка. Стосовно електричних зовнішніх факторів, що впливають, у цьому ж розумінні застосовують термін «несприйнятливість».

2.54. Термін експлуатації ‑ календарна тривалість експлуатації системи або компонента.

2.55. Технічне обслуговування – комплекс операцій, спрямованих на відновлення та/або підтримку працездатності системи або компонента, виконуваних при використанні за призначенням або під час простою.

2.56. Технічний засіб автоматизації; ТЗА ‑ експлуатаційно-автономний виріб, призначений для використання (використовуваний) як компонент ІКС, що з'єднується на місці експлуатації з програмно-технічним комплексом та/або іншими ТЗА и разом з ними бере участь у виконанні однієї або декількох функцій ІКС.
2.57. Функціональна безпека – властивість ІКС, яка полягає у здатності правильно виконувати всі необхідні функції, важливі для безпеки, і відповідати заданим характеристикам в усіх передбачених проектом режимах і умовах експлуатації, порушеннях умов експлуатації і проектних аваріях.
2.58. Функція ‑ конкретна мета, що має бути досягнута, і яку можна визначити або описати незалежно від фізичних засобів для її досягнення.

2.59. Функція нормальної експлуатації – будь-яка функція, за винятком функції безпеки.
Інші терміни вживаються в значеннях, наведених у Загальних положеннях безпеки атомних станцій (НП 306.2.141‑2008), затверджених наказом Державного комітету ядерного регулювання України від 19.11.2007 №162, зареєстрованих у Міністерстві юстиції України 25.01.2008 за №56/14747.

3.
Класифікація

3.1.
Классификация функций

3.1.1.
Функції автоматичного контролю та управління процессами поділяються на категорії А, В, С залежно від їх ролі в досягненні і підтримці безпеки, а також можливих наслідків, спричинених невиконанням або помилковим виконанням функції.

3.1.2.
Категорія А відносять призначається функціям:
а)
що забезпечують: аварійну зупинку та підтримку реактора у підкритичному стані; аварійне відведення тепла; запобігання (обмеження) виходу радіоактивних речовин за передбачені межі;
б)
що підтримують дії персоналу, спрямовані на запобігання виникнення аварійної ситуації або аварії;

в)
відмови яких можуть призвести до аварійної ситуації або аварії, якщо ці наслідки не може послабити ніяка інша функція категорії А;

г)
що виявляють виникнення та/або зм'якшують наслідки небезпечних подій (наприклад, землетрусу або пожежі), які можуть призвести до аварійної ситуації або аварії.
3.1.3.
Категорія В призначається функціям (якщо вони не віднесені до категорії А за яким-небудь із критеріїв 3.1.2):
а)
що запобігають виникнення вихідних подій, які могли б спричинити порушення нормальної експлуатації, або виявляють такі події, або зм'якшують їх негативні наслідки;

б)
що підтримують дії персоналу, спрямовані на запобігання порушень нормальної експлуатації або пом'якшення їх негативних наслідків;

в)
відмови яких у режимі нормальної експлуатації вимагають ініціювати виконання функцій категорії А для того, щоб запобігти виникнення аварійної ситуації або аварії;

г)
що забезпечують утримання основних параметрів процесу в установлених (допустимих) межах за умови, що відмови цих функцій призводять до необхідності ініціювати виконання функцій категорії А для того, щоб запобігти виникнення аварійної ситуації або аварії;
д)
що призначені для автоматичного контролю технічного стану систем і компонентів, які беруть участь у виконанні функцій категорії A, безперервної демонстрації їх готовності до виконання цих функцій та/або для виявлення порушень працездатності систем (компонентів) і повідомлення персоналу про порушення.
3.1.4.
Категорія С призначається функціям (якщо вони не віднесені до категорії А або В за яким-небудь із критеріїв 3.1.2 або 3.1.3):
а)
що забезпечують утримання основних параметрів процесу в установлених (допустимих) межах, за умови, що відмови цих функцій не призводять до необхідності ініціювати виконання функцій категорії А для того, щоб запобігти виникнення аварійної ситуації або аварії;
б)
передбачені для запобігання або зменшення незначного викиду радіоактивних речовин, якій допускається проектом;
в)
необхідні для попередження персоналу під час та/або після подій, які призводять до викиду радіоактивних речовин або пов'язані з ризиком радіаційного опромінення.
г)
що призначені для автоматичного контролю технічного стану систем і компонентів, які беруть участь у виконанні функцій категорії В, безперервної демонстрації їх готовності до виконання цих функцій та/або для виявлення порушень працездатності систем (компонентів) і повідомлення персоналу про порушення.
д)
що забезпечують інформаційну підтримку дій персоналу АС і експертів з безпеки, спрямованих на запобігання переростання проектних аварій у запроектні та на обмеження наслідків запроектних аварій.
3.1.5.
Категорію встановлюють в проекті окремо для кожної функції автоматичного контролю та/або керування процесом, яка впливає на безпеку, незалежно від того, які системи та елементи реалізують цю функцію.
Функції, які не впливають на безпеку, не класифікуються.
3.1.6.
Якщо до однієї функції автоматичного контролю та/або керування процесом застосовні одночасно кілька класифікаційних критеріїв 3.1.2‑3.1.4, її слід відносити до найбільш високій з обумовлених ними категорій, при цьому вищою вважається категорія А, нижчою – категорія С. 
3.1.7.
Кожна функція ІКС має бути класифікована, при цьому:

· функцію, що бере участь у реалізації однієї або декількох функцій автоматичного контролю та/або управління процесом, для яких установлені однакові категорії, відносять до тієї ж категорії;
· функцію, що бере участь у реалізації кількох функцій автоматичного контролю та/або управління технологічним процесом, для яких установлені різні категорії, відносять до найвищої з цих категорій.

3.1.8
Функції компонентів ІКС класифікують окремо, при цьому:
· функцію, що бере участь у реалізації однієї або декількох функцій ІКС, для яких установлені однакові категорії, відносять до тієї ж категорії;
· функцію, що бере участь у реалізації кількох функцій ІКС, для яких установлені різні категорії, відносять до найвищої з цих категорій.
3.2
Класифікація систем і компонентів
3.2.1.
Всі ІКС розділяються за призначенням на:

· виконуючі функції безпеки (ІКС-У);

· виконуючі функції нормальної експлуатації (ІКС-Н);

· що поєднують виконання функцій безпеки і нормальної експлуатації (ІКС‑НУ).

3.2.2.
Важливими для безпеки є ІКС-У, ІКС-НУ, а також ті ІКС-Н, відмови яких приводять до порушення експлуатаційних меж або перешкоджають усуненню цих порушень, що може привести до виникнення аварійної ситуації.

Інші ІКС-Н відносяться до таких, що не впливають на безпеку.

3.2.3.
Кожна ІКС, важлива для безпеки, має бути віднесена до одного з трьох класів безпеки. Клас безпеки позначається сполученням цифри, як передбачено в НП 306.2 141‑2008, і букви, що вказує найвищу з категорій основних функцій, виконуваних ІКС.
ІКС відносять до класу безпеки 2(А), якщо серед виконуваних нею функцій принаймні одна має категорію А;

ІКС відносять до класу безпеки 3(В), якщо вона не бере участь у виконанні функцій категорії А, і принаймні одна з виконуваних нею функцій має категорію В.

ІКС відносять до класу безпеки 3(С), якщо вона не бере участь у виконанні функцій категорії А та/або В, і принаймні одна з виконуваних нею функцій має категорію С.

ІКС уважають такий, що не впливає на безпеку, і відносять до класу 4, якщо жодна з виконуваних нею функцій не класифікована за категоріями.
3.2.4.
Для ПТК і ТЗА має бути встановлений клас безпеки, що визначається з урахуванням найвищої з категорій тих функцій ІКС, у виконанні яких безпосередньо бере участь цей компонент, за правилами, аналогічним наведеним в 3.2.3.
3.2.5.
Клас безпеки кожного з експлуатаційно-автономних пристроїв, що входять до складу ПТК, повинен обумовлюватися з урахуванням найвищої з категорій тих функцій ПТК, у виконанні яких безпосередньо бере участь цей пристрій, за правилами, аналогічними наведеним в 3.2.4.
3.2.6.
Вимоги до ІКС і їх компонентів, включаючи вимоги до проектування, розробки, виготовлення, випробувань і експлуатації, регламентуються з урахуванням категорій виконуваних ними функцій та установлених для них класів безпеки.
4.
Функціональні вимоги

4.1.
Загальні вимоги
4.1.1.
Відповідно до Загальних положень безпеки атомних станцій (НП 306.2.141‑2008), затверджених наказом Державного комітету ядерного регулювання України від 19.11.2007 № 162, зареєстрованих в Міністерстві юстиції України 25.01.2008 за № 56/14747, кожний енергоблок АС оснащується автоматизованою системою контролю та управління технологічними процесами, що має забезпечити:
· дистанційне та/або автоматичне управління технологічними процесами і системами безпеки;
· автоматичний захист систем, устаткування та енергоблоку в цілому;
· автоматичний контроль за неперевищенням меж безпечної експлуатації;

· збір, обробку, подання оперативному персоналу, документування інформації про технологічний процес і стан конструкцій, систем і елементів, включаючи дані про поточний стан безпеки енергоблоку.
4.1.2.
ІКС, що утворюють автоматизовану систему контролю та управління технологічними процесами, мають спільно реалізовувати всі функції цієї системи, передбачені проектом, взаємодіючи із захисними, локалізуючими та/або забезпечуючими системами безпеки, системами нормальної експлуатації, технологічним устаткуванням і оперативним персоналом.
4.1.3.
Основні (інформаційні та/або керуючі) функції ІКС мають визначатися проектом відповідно до їх призначення і ролі у виконанні функцій автоматичного контролю та управління технологічними процесами енергоблоку. Як мінімум, вони мають охоплювати всі функції автоматичного контролю та керування, передбачені:

· Загальними положеннями безпеки атомних станцій (НП 306.2.141‑2008), затвердженими наказом Державного комітету ядерного регулювання України від 19.11.2007 №162, зареєстрованими в Міністерстві юстиції України 25.01.2008 за №56/14747;

· Правилами ядерної безпеки реакторних установок атомних станцій з реакторами з водою під тиском (НП 306.2.145‑2008), затвердженими наказом Державного комітету ядерного регулювання України від 09.06.2008 №73, зареєстрованими в Міністерстві юстиції України 09.06.2008 за №5126/15203;

· цими Вимогами.

При необхідності, вимоги до основних функцій ІКС регламентують для різних експлуатаційних режимів енергоблоку та/або для проектних аварій.
4.1.4.
Додаткові (допоміжні та/або сервісні) функції ІКС мають сприяти досягненню необхідної надійності, стійкості, якості та/або незалежності виконання основних функцій.
4.1.5.
Основні і додаткові функції ПТК і ТЗА мають в сукупності забезпечувати реалізацію відповідно до встановлених вимог усіх функцій ІКС, компонентами якої являються ці ПТК і ТЗА.

4.1.6.
Поєднання в одній ІКС (одному ПТК, ТЗА) функцій безпеки та нормальної експлуатації мусить бути обґрунтовано і не повинно приводити до зниження надійності та/або до порушень інших вимог, що ставляться до функцій безпеки і до систем (компонентів), які реалізують ці функції. Має бути забезпечена пріоритетність виконання функцій безпеки стосовно функцій нормальної експлуатації.

Відмова будь-якої функції нормальної експлуатації не має впливати на можливість виконання системою (компонентом) функцій безпеки.

4.1.6.
Поєднання в одній ІКС (ПТК, ТЗА) функцій, віднесених до різних категорій, не повинне приводити до порушення даних Вимог, що ставляться до функцій більш високої категорії та до систем (компонентів), які їх реалізують.
Відмова будь-якої функції не повинна впливати на можливість виконання і характеристики функцій більш високої категорії.
4.1.7.
При відмові або відключенні керуючої функції, важливої для безпеки, виходи ІКС (ПТК, ТЗА), на яких формуються відповідні команди керування, мають автоматично встановлюватися в заздалегідь передбачений стан, обраний і обґрунтований при аналізі безпеки так, щоб мінімізувати негативний вплив цієї події  на безпеку.
4.2.
Функції керуючих систем безпеки
4.2.1.
ІКС-У і ІКС-НУ разом з захисними, локалізуючими та забезпечуючими системами та/або елементами безпеки мають виконувати функції автоматичного контролю і керування процесами аварійної зупинки та підтримки реактора у підкритичному стані, аварійного відводу тепла, запобігання або обмеження виходу радіоактивних речовин за передбачені границі (далі - функції безпеки).

4.2.2.
Перелік вихідних подій, які вимагають виконання функцій безпеки, повинен установлюватися в проекті. Такий перелік має, як мінімум, охоплювати вихідні події, зазначені в Правилах ядерної безпеки реакторних установок атомних станцій з реакторами з водою під тиском (НП 306.2.145‑ 2008), затверджених наказом Державного комітету ядерного регулювання України від 15.04.2008 № 73, зареєстрованих у Міністерстві юстиції України 09.06.2008 за № 512/15203.
4.2.3.
Керуючі системи безпеки мають виконати запропоновані функції в тих випадках, коли системи нормальної експлуатації не в змозі втримувати технологічні параметри в установлених проектом експлуатаційних межах (наприклад, внаслідок відмови), або коли потрібна швидка й надійна реакція на порушення проектних меж або умов безпечної експлуатації.
4.2.4.
Ефективність, швидкодія і точність виконання функцій безпеки мають бути такими, щоб не перевищувалися встановлені в проекті межі безпечної експлуатації.
4.2.5.
Керуючі системи безпеки мають автоматично формувати команди, які ініціюють дії захисних, локалізуючих, забезпечуючих систем та/або елементів безпеки, необхідні для виконання функцій безпеки (далі - команди захисних дій).
4.2.6.
Перелік умов, при яких керуючі системи безпеки мають формувати команди захисних дій, і призначення кожної з цих команд установлюють у проекті з урахуванням вимог 4.2.2 і погоджують з Державною інспекцією ядерного регулювання України.

4.2.7.
Функціонування керуючої системи безпеки має бути автоматизоване в такому ступені, щоб після видачі першої команди захисних дій (далі ‑ спрацювання захисту) і до завершення всіх передбачених захисних дій не було потреби втручання персоналу в роботу системи.
4.2.8.
Після спрацювання захисту можливість відключення персоналом керуючої системи безпеки (або видаваних нею команд) має автоматично блокуватися протягом часу, погодженого з Державною інспекцією ядерного регулювання України, але не менше 10 хвилин.

4.2.9.
Під час виконання команд керуючої системи безпеки можуть виконуватись також інші дії, спрямовані на забезпечення безпеки, які не суперечать цим командам.
В обґрунтованих випадках дії персоналу з керування окремими механізмами можуть блокуватися після спрацювання керуючої системи безпеки протягом часу, що визначається проектом.
4.2.10.
Можливість здійснення оперативним персоналом дозволених дій, спрямованих на забезпечення безпеки, не повинна залежати від стану компонентів керуючих систем безпеки.

4.2.11.
Команди захисних дій, за винятком тих, тривалість яких безпосередньо зазначена в проекті, мають утримуватися на виходах керуючої системи безпеки до повного виконання ініційованих ними дій (у тому числі після зникнення причини, що спричинила спрацьовування захисту). Тривалість утримання команд і правила повернення системи у вихідний стан мають визначатися проектом і погоджуватися з Державною інспекцією ядерного регулювання України.

4.2.12.
Керуючі системи безпеки та їх компоненти мають зберігати здатність до виконання функцій, необхідних для забезпечення безпеки, при зовнішніх і внутрішніх впливах, можливих в умовах нормальної експлуатації, під час очікуваних порушень нормальної експлуатації, в аварійних ситуаціях і після будь-якої проектної аварії.

4.2.13.
Відмови компонентів керуючої системи безпеки мають виявлятися автоматично. Оперативний персонал повинен бути негайно сповіщений про відмови, які можуть привести до неготовності системи виконувати необхідні функції із заданою надійністю і якістю.

4.2.14.
Можливість роботи енергоблоку при відмовах компонентів систем безпеки, експлуатаційні межі й обмеження, що допускаються при цьому, а також час, протягом якого дозволяється робота в таких умовах, мають визначатися в документах, що обґрунтовують безпеку, погоджуватися з Державною інспекцією ядерного регулювання України та вказуватися в технологічному регламенті безпечної експлуатації (ТРБЕ).

4.3.
Функції систем нормальної експлуатації
4.3.1.
При нормальної експлуатації енергоблоку ІКС‑Н і ІКС-НУ разом з технологічним устаткуванням і оперативним персоналом мають виконувати функції, метою яких є автоматичний контроль і керування технологічними процесами та запобігання порушень нормальної експлуатації:

· утримання технологічних параметрів енергоблоку в межах заданих значень в умовах зовнішніх і внутрішніх впливів, можливих для відповідного експлуатаційного режиму;
· підтримку дій оперативного персоналу в передбачених експлуатаційних режимах (набір і зменшення потужності, планова зупинка та розхолоджування, перевантаження ядерного палива);

· подання інформації оперативному персоналу, що контролює протікання технологічних процесів, роботу систем нормальної експлуатації та технологічного устаткування, стан фізичних бар'єрів на шляху поширення іонізуючих випромінювань і радіоактивних речовин.

4.3.2.
У випадку порушення нормальної експлуатації ІКС‑Н и ІКС-НУ мають виконувати функції, що перешкоджають виникненню аварійних ситуацій:

· виявлення відхилень від експлуатаційних меж та/або умов нормальної експлуатації, що враховуються проектом, та автоматичне здійснювання дій, необхідних для їх усунення;
· виявлення небезпечних внутрішніх та зовнішніх події (землетрус, пожежа, викид радіоактивних речовин тощо), що враховуються проектом, та автоматичне здійснювання дії, необхідних для зм'якшення їх наслідків (сповіщення персоналу, блокування механізмів, керування автоматичним пожежогасінням тощо);
· підтримку дії персоналу, спрямованих на усунення порушень або зм'якшення їхніх наслідків (приймання команд операторів, видачу відповідних керуючих впливів, відображення їх результатів тощо).

Ефективність, швидкість і точність виконання зазначених функцій мають бути такими, щоб не перевищувалися експлуатаційні межі, встановлені в проекті.
4.3.3.
На кожному енергоблоці мають бути передбачені інформаційні системи, що здійснюють: автоматичний контроль нейтронно-фізичних і теплогідравлічних параметрів активної зони реактора; розрахунки характеристик розподілу нейтронного потоку та поля енерговиділення в активній зоні; видачу сигналів при відхиленнях показників стану активної зони і теплоносія від проектних значень.

Функції автоматичного контролю нейтронно-фізичних і теплових параметрів і розрахунки характеристик активної зони мають виконуватися у всіх експлуатаційних режимах (у тому числі в підкритичному стані реактора під час зупинки та після перевантаження ядерного палива), під час перехідних процесів при змінах експлуатаційних режимів, при порушеннях нормальної експлуатації, в аварійних ситуаціях, під час і після проектних аварій.

Результати автоматичного контролю та дані розрахунків повинні зберігатися і бути доступними для персоналу АС, як мінімум, між двома паливними завантаженнями активної зони.
4.3.4.
На кожної АС має бути передбачена інформаційна система, що виконує функції автоматизованого контролю за радіаційною обстановкою (скиданнями та викидами радіоактивних речовин у навколишнє середовище в приміщеннях і на території АС, у санітарно-захисній зоні й зоні спостереження) у всіх експлуатаційних режимах, під час і після аварій, включаючи запроектні, а також при знятті енергоблоку з експлуатації.

4.3.5.
На кожної АС має бути передбачена інформаційна система післяаварийного моніторингу, що виконує функції інформаційної підтримки персоналу АС і експертів з безпеки під час керування аваріями, ліквідації їх наслідків і повернення реакторної установки в контрольований стан, а також у процесі наступного аналізу причин виникнення та шляхів протікання проектних і запроектних аварій.

4.3.6.
Інформаційні і керуючі системи нормальної експлуатації та їх компоненти мають зберігати здатність до виконання передбачених функцій при зовнішніх і внутрішніх впливах, можливих в умовах нормальної експлуатації, під час очікуваних порушень нормальної експлуатації, в аварійних ситуаціях і після будь-якої проектної аварії.
При зовнішніх і внутрішніх впливах, можливих в умовах запроектних аварій, інформаційні системи контролю за радіаційною обстановкою (4.3.4) і система післяаварийного моніторингу (4.3.5) мають виконувати ті функції, які можуть бути затребувані при ліквідації наслідків цих аварій, і зберігати дані про причину виникнення і шлях протіканні аварії.
4.3.7.
Відмови компонентів інформаційної або керуючої системи нормальної експлуатації, які можуть призвести до неготовності системи виконувати із заданою надійністю і якістю необхідні функції, важливі для безпеки, мають автоматично виявлятися та відображатися в такому вигляді, який полегшує персоналу, що здійснює технічне обслуговування, вживати заходи щодо відновлення працездатності.

4.3.8.
Можливість роботи енергоблоку при відмовах компонентів інформаційних і керуючих систем нормальної експлуатації, важливих для безпеки, проектні межі та обмеження, що допускаються при цьому, а також час, протягом якого дозволяється робота в таких умовах, мають визначатися в документах, що обґрунтовують безпеку, і вказуватися в ТРБЕ.
4.3.
Функції щитів управління
4.3.1.
Блоковий щит управління (БЩУ) є центром оперативного керування енергоблоком, управління аваріями і ліквідації їх наслідків.

Якщо управління аварією здійснюється з кризового центру, БЩУ може використовуватися на її початкових стадіях.

4.3.2.
Системи та устаткування БЩУ мають забезпечувати оперативний персонал повною, точною, своєчасною і легко доступною для огляду інформацією та надавати йому необхідні засоби ручного керування.
4.3.3.
В приміщенні БЩУ має бути встановлене периферійне встаткування систем безпеки і нормальної експлуатації, що виконує функції аварійної та попереджувальної сигналізації (сповіщення про вихідні події, порушення проектних меж та/або умов нормальної і безпечної експлуатації, змінах стану конструкцій, систем і елементів, відмовах компонентів ІКС, внутрішніх і зовнішніх небезпеках).

4.3.4.
Системи та устаткування резервного щита управління (РЩУ) мають забезпечувати оперативному персоналу можливість переводити та утримувати реактор у підкритичному стані, відводити залишкове тепло, контролювати основні параметри енергоблоку та оцінювати стан систем безпеки в ситуаціях, коли втрачена можливість виконувати ці функцій із приміщення БЩУ.
У приміщенні РЩУ слід передбачити автономні електричні комунікації і власні засоби забезпечення населеності й живучості в умовах проектних і запроектних аварій.

4.3.5.
Обсяг інформації, відображуваної на БЩУ і РЩУ нових енергоблоків, слід визначати на основі вихідних даних (вимог користувача), заданих експлуатуючою організацією, які мають враховувати досвід експлуатації автоматизованих систем контролю і управління технологічними процесами діючих вітчизняних і закордонних енергоблоків.
Детальні вимоги в повному обсязі слід встановлювати в технічному завданні, за якім проводиться розробка (проектування) БЩУ і РЩУ, враховуючи при цьому склад і характеристики периферійного встаткування систем безпеки і систем нормальної експлуатації, що має розташовуватися в приміщеннях БЩУ і РЩУ.
5.
Вимоги до надійності виконання функцій
5.1.
Попередження та захист від відмов із загальної причини
5.1.1.
Відмовою ІКС (ПТК) із загальної причини є втрата здатності виконувати необхідну функцію внаслідок одночасної відмови двох або більшого числа резервованих частин, спричинена однією й тією ж подією або причиною. Такими подіями (причинами) можуть бути недоліки проекту, дефекти виготовлення, помилки персоналу при експлуатації або технічному обслуговуванні, зовнішні або внутрішні впливи, залежні відмови елементів у різних резервованих частинах ІКС (ПТК).
5.1.2.
Для ІКС і ПТК, віднесених до класу безпеки 2(А), мають бути обґрунтовані і вжиті заходи щодо попередження й захисту від відмови із загальної причини.
Дана вимога стосується також групи ІКС або ПТК, які виконують функції, ідентичні відносно цілей, що досягаються, та резервують один одного при виконанні відповідних функцій безпеки.
Для ІКС і ПТК, віднесених до класів безпеки 3(В) і 3(С), вимоги до попередження й захисту від відмов із загальної причини є рекомендованими.
5.1.3.
Попередження відмов із загальної причини має забезпечуватися дотриманням цих Вимог відносно розробки програмно-технічних комплексів і програмного забезпечення, проектування інформаційних і керуючих систем, забезпечення якості виконуваних робіт, оцінки і підтвердження відповідності, перевірки та технічного обслуговування.

Для захисту від відмов із загальної причини ІКС і ПТК мають відповідати цим Вимогам, що ставляться дотримання принципів різноманітності, незалежності, запобігання помилок персоналу, усталеності (несприйнятливості) до впливу зовнішніх факторів.
5.2.
Дотримання принципу одиничної відмови
5.2.1.
ІКС і ПТК, віднесені до класу безпеки 2(А), мають виконувати всі необхідні функції категорії А при будь-якій початковій події, що враховується проектом, з накладенням незалежної від цієї події відмови одного (будь-якого) елемента (принцип одиничної відмови).

У випадках, коли у виконанні функції бере участь група з декількох незалежних ІКС (ПТК), що взаємно резервують один одного (5.1.2), принцип одиничної відмови має дотримуватися стосовно всієї групи.

5.2.2.
Додатково до однієї відмови, незалежної від початкової події, мають враховуватись можливість прояви потенційно небезпечних наслідків цієї події, а також відмов ІКС (ПТК), викликаних прихованими порушеннями працездатності.
5.2.3.
Вимоги 5.2.1 мають виконуватися незалежно від виду одиничної відмови (неспрацювання, помилкове спрацювання), а також у випадках, коли відмова одного елемента викликає прямо або побічно відмови інших елементів. 

5.2.4.
Допускається не враховувати одиничні відмови пасивних елементів, якщо ймовірність таких відмов за час після початкової події, протягом якого потрібно їхнє функціонування (з урахуванням навантажень і навколишніх умов, включаючи вплив самої початкової події), не перевищує встановленого мінімального значення, що допускається.

5.2.5.
Принцип одиничної відмови має дотримуватись також у тих випадках, коли окремі резервовані частини ІКС (ПТК) виведені з роботи для технічного обслуговування, перевірки або відновлення.

За погодженням з Державною інспекцією ядерного регулювання України принципу одиничної відмови можна не дотримуватись у тих випадках, коли окремі елементи виведені з роботи на обмежений час. Така невідповідність може дозволятися, якщо її допустимість підтверджена аналізом безпеки.

5.2.6.
Для ІКС і ПТК, віднесених до класів безпеки 2(А) і 3(В), принцип одиничної відмови рекомендується дотримувати у відношенні всіх необхідних функцій категорії В, при цьому допускається не враховувати можливість прихованих порушень працездатності. Невідповідність принципу одиничної відмови відносно функцій категорії В допускається, якщо надійність їх виконання забезпечена й підтримується при експлуатації на такому рівні, що ймовірність будь-якої одиничної відмови за час між періодичними перевірками нижче установленого мінімального значення, що допускається.

5.3.
Дотримання принципу резервування
5.3.1.
Для ІКС і ПТК, віднесених до класу безпеки 2(А), мають бути передбачені і реалізовані заходи підвищення надійності за рахунок застосування додаткових засобів, надлишкових відносно мінімально необхідних для виконання необхідних функцій категорії А (принцип резервування).

5.3.2.
Для ІКС і ПТК, віднесених до класів безпеки 2(А) і 3(В), рекомендується дотримувати принцип резервування у відношенні всіх необхідних функцій категорії В, при цьому для ІКС і ПТК, що входять до складу системи управління та захисту реактора, застосування резервування є обов'язковим.
5.3.3.
Резервування передбачає наявність ідентичних компонентів або таких, що відрізняються один від одного, кожний з яких може виконувати необхідну функцію незалежно від технічного стану будь-якого іншого компонента.

5.3.4.
Має бути передбачено резервування:

· апаратури та сполучних ліній, віднесених до класів безпеки 2(А), які використовуються для передачі сигналів і даних між ІКС (ПТК), що виконують функції категорії А;
· джерел інформації та ліній передачі сигналів і даних, віднесених до класів безпеки 2(А) и 3(В), доступ до яких під час роботи енергоблоку неможливий.
5.3.5.
Вимоги до резервування систем аварійного захисту і систем контролю нейтронного потоку мають відповідати регламентованим у Правилах ядерної безпеки реакторних установок атомних станцій з реакторами з водою під тиском (НП 306.2.145‑2008), затверджених наказом Державного комітету ядерного регулювання України від 09.06.2008 №73, зареєстрованих у Міністерстві юстиції України 09.06.2008 за №5126/15203.

5.4.
Дотримання принципу різноманітності
5.4.1.
Дана вимога ставиться до групи з двох або більшого числа незалежних об'єктів (ІКС, ПТК, ТЗА або ПЗ) класу безпеки 2(А), що резервують один одного, які ідентичні відносно цілей, необхідних для забезпечення безпеки.
Принцип різноманітності передбачає, що деякі з цих об'єктів у тім чи іншому ступені фізично відрізняються від інших та/або досягають поставленої мети іншим способом. Фактичні відмінності між об'єктами визначають вид різноманітності.

Використання різноманітності дозволяє зменшити ймовірність одночасної відмови кількох резервованих об'єктів із загальної причини.

5.4.2.
Принципу різноманітності рекомендується дотримуватися в обґрунтованих випадках при проектуванні керуючих систем, які беруть участь у реалізації функцій безпеки, та/або при розробці компонентів для таких систем.

Визначення необхідності або доцільності застосування різноманітності та вибір адекватного виду (видів) різноманітності проводять на основі аналізу можливих причин відмов, їхньої імовірності та очікуваних наслідків.

Слід мати розумні гарантії того, що застосування різноманітності призводить до корисного результату, що превалює над такими можливими недоліками, як ускладнення та подорожчання проектування, введення в експлуатацію, тестування та технічного обслуговування.

5.4.3.
Для групи ІКС або ПТК, що беруть участь у виконанні функції аварійного захисту, дотримання принципу різноманітності є обов'язковим.
Для інших функцій безпеки необхідність дотримання принципу різноманітності для групи ІКС або ПТК, що беруть участь у їхньому виконанні, встановлюється за погодженням між проектувальником ІКС (розроблювачем ПТК) і експлуатуючою організацією.

5.5.
Запобігання помилок персоналу
5.5.1.
При проектуванні ІКС, розробленні ПТК і ТЗА, компонуванні засобів уведення та відображення даних у приміщеннях блокового та резервного щитів управління мають бути вжиті заходи до запобігання помилок персоналу, які могли б виникнути при керуванні технологічним процесом, зміні заданих умов формування вихідних сигналів (команд), включенні, виводі з роботи, зміні конфігурації,  технічному обслуговуванні, перевірці та відновленні ІКС та/або їх компонентів.
5.5.2.
Оперативний персонал має одержувати повну, своєчасну і достовірну інформацію, необхідну для того, щоб у всіх передбачених експлуатаційних режимах:
· контролювати стан конструкцій, систем, елементів і протікання технологічних процесів;
· виконувати необхідні дії з керування енергоблоком, усунення порушень нормальної експлуатації та/або зм'якшенню їх наслідків;
· оцінювати роботу систем безпеки, систем нормальної експлуатації, технологічного встаткування та результати власних дій.

5.5.3.
Оперативний персонал має бути негайно сповіщений у випадку виявлення будь-якої несправності ІКС, ПТК, ТЗА, що може вплинути на виконання їх основних функцій, віднесених до категорії А або В.

Персонал, що здійснює технічне обслуговування, має отримувати максимально повну та своєчасну інформацію про технічний стан ІКС, ПТК і ТЗА, важливих для безпеки.

5.5.4.
Слід передбачити резервування ІКС та/або їх компонентів, які беруть участь у реалізації функції відображення даних, віднесених до категорії А. Відсутність резервування допускається тільки в тому випадку, якщо буде доведено, що непрацездатність будь-якого елемента, що бере участь у реалізації цієї функції, може бути виявлена та усунута швидше, ніж час втрати даних, що допускається, і за умови, що до відновлення працездатності дані відображаються разом з ясною ознакою їх невірогідності, що однозначно розуміється персоналом.

5.5.5.
Персонал АС і експерти з безпеки мають одержувати достовірну інформацію, необхідну для управління аваріями та ліквідації їх наслідків, про радіаційну обстановку, стан систем безпеки, систем нормальної експлуатації, технологічного встаткування, фізичних бар'єрів на шляху поширення іонізуючих випромінювань і радіоактивних речовин.
5.5.6.
Мають бути вжиті заходи, що виключають можливість зміни умов формування вихідних сигналів (команд), які не передбачені проектом або виходять за межі, що допускаються.
5.5.7.
Інформація про виведення з роботи компонентів ІКС, що виконують функції категорії А або В, для технічного обслуговування, перевірки або відновлення і їх наступне включення в роботу має передаватися оперативному персоналу до початку та після завершення цих дій.

5.5.8.
Запобігання помилок персоналу має забезпечуватися також дотриманням норм і правил, регламентованих в 5.8, 7.3, 9.3 і розділу 13 даних Вимог.

5.6.
Захист від несанкціонованого доступу
5.6.1.
Має бути передбачений захист від будь-якого несанкціонованого доступу до ТЗА, експлуатаційно-автономних складових частин, програмного забезпечення, баз даних і архівів ПТК для запобігання можливості навмисного або ненавмисного виведення з роботи, зміни режимів, умов або алгоритмів формування вихідних сигналів (команд), зміни програм і даних, псування або розкрадання, які можуть створити загрозу для безпеки.

5.6.2.
Для ПТК, віднесених до класу безпеки 2(А), мають бути передбачені, як мінімум, фізичний захист від несанкціонованого доступу всередину експлуатаційно-автономних складових частин, захист від несанкціонованої зміни програм і даних, у тому числі з боку інших ІКС або ПТК, і негайне сповіщення персоналу про будь-яку спробу несанкціонованого доступу.

5.6.3.
Для ТЗА і ПТК, віднесених до класу безпеки 3(В) і 3(С), охоплення заходів захисту від несанкціонованого доступу може бути обґрунтовано зменшено.

5.6.4.
Проект має передбачати заходи захисту від несанкціонованого використання резервного щита управління. Будь-яка спроба такого використання має негайно сигналізуватися персоналу в приміщенні блокового щита управління.
5.7.
Показники надійності
5.7.1.
Показники надійності мають характеризувати безвідмовність (готовність), ремонтопридатність і довговічність ІКС та їх компонентів.

5.7.2.
Вимоги до безвідмовності (готовності) мають нормуватися для основних функцій, які реалізують ІКС, ПТК і ТЗА, а також для змінних складових частин
ПТК і ТЗА.
5.7.3.
Показниками безвідмовності для безупинно виконуваних функцій є середній наробіток між відмовами або параметр потоку відмов. Для функцій, які виконуються при виникненні заданих умов або на вимогу, нормується показник готовності (коефіцієнт готовності) та/або параметр потоку відмов.
5.7.4.
Необхідні значення показників безвідмовності (готовності) кожної функції встановлюють за узгодженням між проектувальником ІКС (розробником ПТК або ТЗА) і експлуатуючою організацією, з огляду на при цьому на категорію функції.

Необхідні значення цих показників у модернізованих ІКС і розроблювальних ПТК і ТЗА відносно функцій, які вони виконують, не повинні уступати кращим з прототипів, які експлуатуються на АС України.
5.7.5.
При нормуванні й оцінці безвідмовності (готовності) функції мають враховуватися показники безвідмовності всіх елементів, що безпосередньо беруть участь в її реалізації або забезпечують можливість виконання функції.

Старіння та зношування складових частин, відмови із загальної причини, відмови ПЗ і помилки персоналу враховують при наявності апробованих методик і вихідних даних, що дозволяють чисельно оцінювати їх вплив на надійність.

5.7.6.
Вимоги до ремонтопридатності нормують для ІКС, ПТК і ТЗА, відновлюваних на місці експлуатації. Показником ремонтопридатності є середній час відновлення (заміни складової частини, що відмовила, на справну з наступною перевіркою правильності функціонування відновленої системи або компонента).
5.7.7.
Як показник довговічності приймають регламентований термін експлуатації, зазначений у документації ІКС, ПТК, ТЗА або в рішенні експлуатуючої організації про продовження терміну експлуатації.

До того, як фактичний термін експлуатації ІКС (ПТК, ТЗА) досягне регламентованого, має бути проведена модернізація ІКС (заміна ПТК, ТЗА) або прийняте й погоджене в установленому порядку рішення про можливість продовження експлуатації протягом нового регламентованого терміну.

Модернізація ІКС має проводитися відповідно до цих Вимог і Вимог до проведення модифікацій ядерних установок та порядку оцінки їх безпеки (НП 306.2.106‑2005), затверджених наказом Державного комітету ядерного регулювання України від 10.01.2005 № 4, зареєстрованих в Міністерстві юстиції України 24.01.2005 за № 78/10358.

Можливість продовження експлуатації ІКС, ПТК і ТЗА має визначатися відповідно до Вимог до порядку та змісту робіт для продовження терміну експлуатації інформаційних та керуючих систем, важливих для безпеки атомних електростанцій (НП 306.5.02/2.068-2003), затверджених наказом Державного комітету ядерного регулювання України від 18.03.2003 №42, зареєстрованих в Міністерстві юстиції України 15.04.2003 за №306/7627.

5.7.8.
Показником безвідмовності невідновлюваних змінних складових частин ПТК і ТЗА є середній наробіток до відмови, відновлюваних змінних складових частин - середній наробіток між відмовами.
5.8.
Технічне діагностування
5.8.1.
Для ПТК і ТЗА, важливих для безпеки, мають бути передбачені засоби технічного діагностування, що забезпечують автоматичний контроль технічного стану і визначення порушень працездатності об'єктів діагностування.

5.8.2.
Об'єктами діагностування в загальному випадку повинні бути ТЗА, змінні складові частини ПТК, резервовані канали та ПТК у цілому, лінії передачі сигналів і команд, локальні мережі. У конкретних випадках вибір об'єктів технічного діагностування має ураховувати клас безпеки ПТК і ТЗА.
5.8.3.
Контроль технічного стану має проводитися після включення електроживлення, безперервно в процесі роботи та періодично.

5.8.4.
У тому випадку, якщо при автоматичному контролі технічного стану ТЗА (ПТК) після включення електроживлення або в процесі роботи виявлене порушення працездатності, має бути видане оповіщення (попереджувальний сигнал) оперативному персоналу та/або персоналу, що здійснює технічне обслуговування.

Результати технічного діагностування (дані про час, місце виникнення та вид кожної виявленої відмови) мають архівуватися та відображатися (автоматично або по виклику) в такому вигляді, який дозволяє персоналу, що здійснює технічне обслуговування, у найкоротший термін вжити заходів з відновлення працездатності.

5.8.5.
Виконання автоматичного контролю технічного стану в процесі роботи ПТК і ТЗА, а також відмови вбудованих засобів діагностування не повинні впливати на виконання основних функцій та/або призводити до погіршення характеристик.

5.8.6.
Періодичний контроль технічного стану ПТК і ТЗА має проводитися протягом усього терміну експлуатації й охоплювати об'єкти діагностування, для яких безперервний автоматичний контроль неможливий, недоцільний або не передбачений, та/або ті характеристики об'єктів, які не можуть контролюватися автоматично.
6.
Вимоги до стійкості виконання функцій
6.1.
Загальні положення
6.1.1.
Для збереження здатності до виконання передбачених функцій в умовах, які зазначені в 4.2.12 і 4.3.6, ПТК і ТЗА мають бути:

· стійкими до впливів навколишнього середовища, спеціальних середовищ і до механічних впливів;
· несприйнятливими до електричних впливів, змін параметрів електроживлення і впливів електромагнітних перешкод.

Стійкість і несприйнятливість мають визначатися відносно тих видів впливів, що можливі у приміщеннях, де будуть розміщатися або розміщаються експлуатаційно-автономні складові частини ПТК і ТЗА (далі - місця розміщення складових частин).
Кожний вид впливів характеризується сукупністю зовнішніх факторів, що впливають (ЗФВ), якісними ознаками і кількісними параметрами цих ЗФВ.

6.1.2.
Стійкість і несприйнятливість до впливів кожного виду мають забезпечуватися у робочих умовах експлуатації і при порушеннях робочих умов, що враховуються проектом (далі - граничні умови експлуатації), які можуть бути спричинені:

· проектними аваріями;

· вмиканням, вимиканням, перевантаженнями або короткими замиканнями потужних електротехнічних агрегатів;

· несправностями систем вентиляції, кондиціювання, енергопостачання, що забезпечують робочі умови експлуатації;

· аномальними природними явищами (землетрусом, ударами блискавок) або внутрішніми подіями (пожежею, затопленням тощо).

6.1.3.
При нормуванні та оцінці стійкості й несприйнятливості до ЗФВ мають враховуватися екстремальні (нижнє та/або верхнє) значення одного з обраних параметрів кожного ЗФВ, що може бути досягнуто у місці розміщення експлуатаційно-автономній складової частини ПТК або ТЗА:

· у робочих умовах експлуатації (робоче значення ЗФВ);

· у граничних умовах експлуатації (граничне значення ЗФВ);
· в умовах запроектних аварій (для для тех компонентов інформаційних систем контролю за радіаційною обстановкою (4.3.4) і систем післяаварийного моніторингу (4.3.5), яки зберігають дані про причини виникнення і шляхи протікання цих аварій, та/або беруть участь у виконанні функцій, необхідних для ліквідації їх наслідків).
Примітка. Дані про умови запроектних аварій (сукупність ЗФВ, їх якісні ознаки і кількісні параметри), при яких має бути забезпечена стійкість і несприйнятливість компонентів інформаційних систем, визначаються експлуатуючою організацією.
6.1.4.
Стійкість або несприйнятливість до зовнішнього фактору, що впливає, має підтверджуватися результатами випробувань, яки передбачають перевірку працездатності (правильності функціонування) ПТК і ТЗА під час та/або після подачі випробувальних впливів, що імітують параметри цього ЗФВ, по черзі на кожну з експлуатаційно-автономних складових частин або одночасно на всі складові частини.,
За узгодженням між розробником ПТК (ТЗА) і експлуатуючою організацією випробувальні впливи не подають на ті складові частини, які принципово нечутливі до відповідного ЗФВ, або коли є об'єктивні докази того, що у місцях розміщення цих складових частин екстремальні значення ЗФВ залишаються в межах, установлених для нормальних умов випробувань.
6.1.5.
Стійкість або несприйнятливість ПТК і ТЗА до певного виду впливів має підтверджуватися результатами випробувань для всіх ЗФВ, що ставляться до цього виду впливів.
6.2.
Стійкість до впливу навколишнього середовища
6.2.1.
ПТК і ТЗА мають бути стійкими до робочих значень ЗФВ навколишнього середовища (без обмеження часу) і до граничних значень ЗФВ навколишнього середовища (протягом часу, рівного очікуваній максимальній тривалості їх існування).

До ЗФВ навколишнього середовища в загальному випадку належать:

· нижнє та верхнє робоче значення температури;

· верхнє граничне значення температури;

· верхнє граничне значення швидкості зміни температури

· нижнє та верхнє робоче значення вологості;

· верхнє граничне значення вологості;

· нижнє та верхнє робоче значення барометричного тиску;

· нижнє та верхнє граничне значення барометричного тиску;

· верхні робочі та/або граничне значення потужності поглиненої дози іонізуючого γ‑випромінювання та дози, поглиненої протягом регламентованого терміну експлуатації;

· верхні робочі значення концентрації корозійно-активних агентів;

· верхнє робоче значення концентрації пилу.

6.2.2.
При перевірці стійкості до ЗФВ навколишнього середовища випробувальні впливи мають визначатися на підставі представлених експлуатуючою організацією експериментальних даних про фактичні робочі значення цих ЗФВ, а також результатів оцінки їх можливих граничних значень та очікуваної тривалості й частоти їх виникнення в місцях розміщення експлуатаційно-автономних складових частин ПТК і ТЗА.
При відсутності таких даних слід виходити з узагальнених робочих і граничних значень ЗФВ навколишнього середовища для груп умов експлуатації, до яких віднесені ці складові частини.

6.2.3.
Групу умов експлуатації регламентують для всіх експлуатаційно-автономних складових частин ПТК і ТЗА, з огляду на місце їх розміщення (усередині герметичного огородження, у приміщеннях технологічного устаткування, первинних перетворювачів, електротехнічного устаткування зони строгого або вільного режиму, у приміщеннях щитів управління тощо).
6.3.
Стійкість до механічних впливів
6.3.1.
ПТК і ТЗА мають бути стійкими до очікуваних робочих значень синусоїдальної вібрації та механічних ударів.
6.3.2.
Параметри ЗФВ, які імітують при випробуваннях стійкості до механічних впливів, мають встановлюватися експлуатуючою організацією на підставі експериментальних даних про фактичні характеристики цих ЗФВ в усіх приміщеннях, де можуть (будуть) розміщатися або розміщаються експлуатаційно-автономні складові частини ПТК і ТЗА.
При відсутності таких даних слід виходити з узагальнених робочих характеристик механічних ЗФВ для групи умов розміщення, до яких віднесені експлуатаційно-автономні складові частини ПТК і ТЗА Групу умов розміщення встановлюють залежно від способу монтажу (на будівельних конструкціях, на проміжних конструкціях або безпосередньо на технологічному устаткуванні) і наявності або відсутності джерел механічних впливів поблизу від місць розміщення складових частин ПТК і ТЗА при експлуатації.
6.3.4.
Для всіх експлуатаційно-автономних складових частин ПТК і ТЗА має бути встановлена категорія сейсмостійкості (I, II або III).

6.3.5.
До категорії сейсмостійкості I відносять експлуатаційно-автономні складові частини ПТК і ТЗА, що беруть участь у реалізації тих функцій, які мають бути ініційовані та/або виконані:

· під час землетрусу (виявлення небезпечного сейсмічного впливу; аварійна зупинка реактора; блокування механізмів, що рухаються, тощо);

· безпосередньо після землетрусу (підтримка реактора в підкритичному стані; аварійний відвід тепла; запобігання виходу радіоактивних речовин за встановлені межі; автоматичний контроль керуючих, захисних, локалізуючих і забезпечуючих систем, які беруть участь у виконанні зазначених функцій категорії A; автоматичний контроль параметрів активної зони реактора; автоматичний контроль радіаційної обстановки; післяаварійний моніторинг).
Експлуатаційно-автономні складові частини ПТК і ТЗА, віднесені до категорії сейсмостійкості I, мають виконувати передбачені проектом функції під час та/або після сейсмічних впливів, викликаних максимальним розрахунковим землетрусом (МРЗ) на площадці АС.
6.3.6.
До категорії сейсмостійкості II відносять експлуатаційно-автономні складові частини ПТК̠і ТЗАᠬ які не ввійшли в категорію I, якщо порушення їхньої роботи, заподіяне землетрусом, може спричинити перерву у̠виробітку ел搵ктроенергії.

Експлуатаційно-автономні складові частини ПТК і ТЗА, віднесені до категорії сейсмостійкості II, мають виконувати всі передбачені проектом функції після сейсмічних впливів, спричинених проектним землетрусом (ПрЗ) на площадці АС.

6.3.7.
Категорія сейсмостійкості III встановлюється для експлуатаційно-автономних складових частин ПТК і ТЗА, які за зазначеними вище критеріями не можуть бути віднесені до категорій I і II. Вимоги стійкості к сейсмічним впливам для них не регламентуються
6.3.8.
Сейсмічні впливи імітують при випробуваннях необхідним спектром відгуку, що враховує можливу реакцію будівельних і проміжних конструкцій на сейсмічні коливання земної поверхні. Необхідний спектр відгуку встановлюють на підставі розрахунків та/або моделювання для того місця, у якому може або буде розміщатися (розміщається) експлуатаційно-автономна складова частина
ПТК або ТЗА.
При цьому слід враховувати:
· можливу інтенсивність МРЗ і ПрЗ, що встановлена в проекті енергоблоку;
· синтезовану акселерограму земної поверхні для МРЗ і ПЗ;
· висотну позначку і коефіцієнт демпфірування будівельних конструкцій;

· спосіб монтажу складовій частини ПТК або ТЗА (на будівельної конструкції, на проміжної конструкції або безпосередньо на технологічному устаткуванні).
При відсутності таких даних необхідні спектри відгуку слід визначати на підставі узагальнених значень сейсмічних ЗФВ, що враховують можливу інтенсивність землетрусу(МРЗ або ПЗ) на площадці АС, висотні позначки і способи монтажу експлуатаційно-автономних складових частин ПТК і ТЗА.

6.4.
Несприйнятливість до електричних впливів
6.4.1.
ТЗА и і експлуатаційно-автономні складові частини ПТК мають бути несприйнятливими до впливу електричних ЗФВ (низькочастотних електричних полів) у робочих умовах експлуатації.

6.4.2.
При перевірці несприйнятливості до електричних ЗФВ випробувальні впливи мають визначатися на підставі представлених експлуатуючою організацією експериментальних та/або розрахункових даних про фактичні або очікувані параметри низькочастотних електричних полів в місцях розміщення експлуатаційно-автономних складових частин ПТК і ТЗА, а при відсутності таких даних - виходячи з узагальнених робочих параметрів для груп умов експлуатації (6.2.3), до яких віднесені складові частини ПТК і ТЗА.

6.5.
Стійкість до впливів спеціальних середовищ
6.5.1.
ПТК і ТЗА, які розміщаються усередині герметичного огородження, в приміщеннях технологічного обладнання і первинних перетворювачів зони суворого або вільного режиму, мають бути стійкими до впливу:

· води і розчинів, яки можуть попадати на їх експлуатаційно-автономні складові частини під час проектних аварій;
· речовини, що гасить вогонь, яка заповнює приміщення, де розташовані складові частини ПТК і ТЗА класу безпеки 2(А), при спрацьовуванні системи автоматичного пожежогасіння;
· дезактивуючого розчину на зовнішні та (за зазначенням експлуатуючої організації) внутрішні поверхні експлуатаційно-автономних складових частин.
6.5.2.
При перевірці стійкості до зрошення водою і розчинами випробувальні впливи мають визначатися на підставі представлених експлуатуючою організацією результатів аналізу можливих наслідків проектних аварій в місцях розміщення складових частин.
6.5.3.
При перевірці стійкості до впливу речовини, що гасить вогонь, випробувальні впливи мають визначатися на підставі представлених експлуатуючою організацією даних про вид речовини, використовуваного в системі автоматичного пожежогасіння, якою передбачається оснастити або оснащене приміщення, де розташовані складові частини ПТК і ТЗА.

6.5.4.
При перевірці стійкості до впливу дезактивуючого розчину випробувальні впливи мають визначатися на підставі представлених експлуатуючою організацією даних про хімічний склад та масові долі компонентів дезактивуючого розчину, який передбачається використовувати або використовується на АС для дезактивації ПТК і ТЗА.
6.6.
Несприйнятливість до змін параметрів електроживлення
6.6.1.
ТЗА і ПТК мають бути несприйнятливими до змін параметрів мережі первинного електроживлення:
· тривалим відхиленням напруги від номінального значення;

· короткочасним змінам напруги і перериванням електроживлення;

· флуктуаціям напруги;

· тривалим і короткочасним змінам частоти живильного струму.

6.6.2.
Складові частини ПТК і ТЗА, живлення яких здійснюється від джерел, що входять до складу ІКС та/або ПТК, мають бути несприйнятливими до змін параметрів мережі первинного живлення, від якого отримують енергію ці джерела.
6.4.3.
При проверке невосприимчивости к изменениям параметров электропитания испытательные воздействия должны определяться на основании обобщенных данных о возможных длительных и кратковременных изменениях параметров сети первичного электропитания на энергоблоках АС.
6.7.
Несприйнятливість до електромагнітних перешкод
6.7.1.
ТЗА і ПТК мають бути несприйнятливими до електромагнітних ЗФВ (електромагнітних перешкод), які впливають або можуть впливати на них у робочих і граничних умовах експлуатації.
6.7.2.
До електромагнітних ЗВФ належать:

· перешкоди від електростатичних розрядів;

· перешкоди від радіочастотних електромагнітних полів випромінювання;

· перешкоди від швидких перехідних процесів/пакетів імпульсів;

· перешкоди від сплесків напруги та струму;

· кондуктивні перешкоди, наведені радіочастотними полями;

· перешкоди від магнітних полів частоти мережі;

· перешкоди від імпульсних магнітних полів;

· перешкоди від загасаючого коливального магнітного поля;

· коливальні загасаючі перешкоди;

· кондуктивні несиметричні перешкоди в діапазоні частот від 0 до 150 кГц;

· перешкоди в лініях заземлення.
6.7.3.
Несприйнятливість до електромагнітних перешкод має бути забезпечена при розробленні ПТК і ТЗА і збережена при їх виготовленні та експлуатації.
6.7.4.
Параметри й місця подачі випробувальних впливів, що імітують електромагнітні перешкоди кожного виду, мають визначатися з урахуванням класів безпеки експлуатаційно-автономних складових частин ПТК і ТЗА і якісних ознак, які характеризують електромагнітну обстановку в місцях їх розміщення.
В процесі проектування ІКС, проведення монтажних робіт і під час експлуатації слід забезпечити і підтримувати електромагнітну обстановку не гірше тої, для якої проводилися нормування й оцінка несприйнятливості експлуатаційно-автономних складових частин ПТК і ТЗА.
7.
Вимоги до якості функціонування
7.1.
Вимоги до точності
7.1.1.
Вимоги до точності слід нормувати для інформаційних, керуючих і (в обґрунтованих випадках) для додаткових функцій.

7.1.2.
Точність вимірювання фізичних величин, яки кількісно характеризують радіаційну обстановку, протікання технологічних процесів, стан систем, устаткування і бар'єрів на шляху поширення іонізуючих випромінювань і радіоактивних речовин, слід регламентувати метрологічними характеристиками вимірювальних каналів ІКС (ПТК), що реалізують інформаційні функції відображення, реєстрації, архівування та/або передачі чисельних значень цих величин у прийнятих для них одиницях.
Примечание. Для спостереження за змінами у часі та/або просторовим розподілом фізичних величин без оцінки їх значень із точністю, нормованої стандартами державної системи забезпечення єдності вимірювань, у складі ІКС (ПТК) можуть передбачатися канали індикації.

7.1.3.
Точність вимірювального каналу може нормуватися однією метрологічною характеристикою (межею відносної, приведеної або абсолютної похибки, що допускається в робочих умовах експлуатації) або комплексом метрологічних характеристик:
· межею основної (відносної, приведеної або абсолютної) похибки, що допускається при нормальних умовах випробувань;

· межами додаткових похибок, що допускаються, спричинених зміною кожного внешнего воздействующего фактора у діапазоні встановленого для нього верхнього (нижнього) робочого або граничного значення (за винятком тих ЗФВ, які принципово не впливають на точність вимірювального каналу).
Метрологічні характеристики встановлюють для всіх вимірювальних каналів за узгодженням між розроблювачем ПТК і експлуатуючою організацією.
7.1.4.
Точність каналу індикації характеризують комплексом нормованих та/або визначених експериментально точнісних характеристик його складових частин (ПТК і ТЗА).

7.1.5.
Точність формування сигналів і команд слід регламентувати точнісними характеристиками каналів ІКС (ПТК), яки реалізують керуючі функції та функції сигналізації (далі, відповідно, канали керування і канали сигналізації):
· межею абсолютної похибки формування сигналу (команди) або включення елемента сигналізації, що допускається;

· межами відносної похибки реалізації затримок, передбачених алгоритмом формування сигналу (команди) що допускається.
Точнісні характеристики каналів керування і каналів сигналізації слід нормувати за узгодженням між проектувальником ІКС, розроблювачем ПТК і експлуатуючою організацією для робочих і граничних умов експлуатації.
7.1.6.
У випадку невірогідності будь-якого числа вхідних сигналів, непрацездатності або виводу з роботи одного резервованого вимірювального каналу, каналу індикації, керування або сигналізації, інші канали ІКС (ПТК), що його резервують, мають відповідати встановленим вимогам до точності.
7.1.7.
Відповідність вимогам до точності має підтверджуватися результатами експериментальної перевірки (випробувань): метрологічних характеристик вимірювальних каналів; точнісних характеристик каналів керування та сигналізації; точнісних характеристик складових частин ПТК і ТЗА, що утворять канали індикації.
В обґрунтованих випадках за узгодженням між розроблювачем ПТК і експлуатуючою організацією допускається можливість підтвердження відповідності метрологічних характеристик вимірювальних каналів (7.1.3) і точнісних характеристик каналів керування і сигналізації (7.1.5) установленим вимогам шляхом аналітичної оцінки за методикою, погодженою та затвердженою в установленому порядку, з використанням нормованих та/або визначених експериментально метрологічних і точнісних характеристик складових частин ПТК і ТЗА, які утворюють ці канали.
7.1.8.
До введення ІКС в експлуатацію вимірювальні канали мають пройти метрологічну атестацію відповідно до вимог нормативних документів, чинних в Україні.

7.1.9.
ПТК і ТЗА, для яких нормовані вимоги до метрологічних або точнісних характеристик, мають проходити метрологічну атестацію або первинне калібрування при випуску з виробництва та наступні періодичні калібрування під час експлуатації.
7.2.
Часові характеристик
7.2.1.
До часових характеристик ІКС (ПТК) ставляться:

· тривалість циклів вводу даних від датчиків і від інших ІКС (ПТК);

· роздільна здатності за часом при вводі даних;

· затримки виконання дискретних функцій;

· швидкості виконання функцій;

· швидкості обміну по лініях передачі даних і локальних мережах;

· час накопичення інформації в довгостроковому архіві;

· час включення в роботу після поновлення електроживлення.

Вимоги до часових характеристик ІКС (ПТК) встановлюють за узгодженням між розробником та експлуатуючою організацією.

7.2.2.
Тривалість циклу і роздільну здатність за часом при вводі даних слід нормувати так, щоб можна було виявляти, фіксувати в архіві та розрізняти послідовність і взаємну обумовленість всіх небезпечних подій, змін технологічних параметрів і стану устаткування, дій керуючих систем і оперативного персоналу.
7.2.3.
Граничні затримки виконання дискретних функцій, що допускаються, встановлюють для:

· видачі команд захисних дій, технологічних захистів і блокувань (за винятком команд, які мають видаватися із установленою затримкою відповідно до умов спрацьовування відповідного захисту або блокування);

· реалізації директив дистанційного керування;

· сповіщення персоналу і відображення даних про небезпечні події, порушення проектних меж і умов експлуатації, спрацьовуванні керуючих систем, змінах технологічних параметрів і стану устаткування, що впливають на безпеку.

7.2.4.
Швидкість виконання функцій (предельно допускаемые интервалы между двумя последовательными обращениями к одной и той же функции) установлюють для нормальної експлуатації, а також для перехідного режиму, спричиненого порушенням проектних меж та/або умов нормальної експлуатації.
7.2.5.
Швидкості обміну по лініях передачі даних і локальних мережах установлюють такими, щоб ті часові характеристики ІКС (ПТК), на які впливає ця швидкість, відповідали встановленим вимогам.
7.3.
Інтерфейс «Людина – машина»
7.3.1.
Апаратні і програмні засоби інтерфейсу «Людина-машина» мають забезпечувати ефективну взаємодію з ІКС (ПТК) операторів енергоблоку і персоналу, що здійснює технічне обслуговування, а в системах післяаварийного моніторингу - також інших фахівців АС і експертів з безпеки, які беруть участь у керуванні аваріями і ліквідації їх наслідків.
7.3.2.
Інтерфейс «Людина-машина» слід проектувати так, чтобы мінімізувати навантаження персоналу та знизити ймовірність його помилок. Оперативный персонал не повинен бути перевантажений великою кількістю зайвої для нього інформації та/або такою, котру важко сприйняти, розпізнати та засвоїти.
7.3.3.
Оперативному персоналу має бути доступна вся інформація, необхідна для керування енергоблоком при нормальній експлуатації, порушеннях нормальної експлуатації та в аварійних ситуаціях.
Засоби відображення інформації та органи ручного управління на робочих місцях оперативного персоналу мають забезпечити йому можливість легко й безпомилково оцінювати стан всіх систем енергоблоку, швидко виявляти зміну стану і здійснювати передбачені дії, які необхідні для керування енергоблоком.
7.3.4.
Кожному оператору за його вибором має бути представлена узагальнена та/або детальна інформація у такий формі, яка зручна для сприйняття та аналізу, апробована практикою та схвалена персоналом АС.
7.3.5.
Дані, що відображуються, мають бути організовані у вигляді системи незалежних фрагментів (відеокадрів) з ієрархічною структурою, побудованою за принципом «від загального - до окремого».

Виклик відеокадрів, що відображуються, має здійснюватись простими і наочними способами, з мінімальною кількістю необхідних для цього дій персоналу.

7.3.6.
Мають бути передбачені засоби захисту від втрати інформації через накладення або перекриття відеокадрів при їх виклику або зміні оператором розмірів та/або положення вікон, у яких відображаються відеокадри.

7.3.7.
Змінні дані відеокадрів, що відображають поточні значення контрольованих параметрів, стан конструкцій, систем, елементів, команди захисних дій, технологічних захистів і блокувань, а також дані про порушення працездатності, які виявлені при діагностуванні, мають автоматично обновлятися.

7.3.8.
Тривожні повідомлення, що видаються на робочі місця оперативного персоналу при виявленні порушень проектних меж та/або умов нормальної і безпечної експлуатації та в інших випадках, зазначених експлуатуючої організацією, мають відображається у виділеній зоні екрана, що не перекривається іншими зображеннями.
Текст тривожного повідомлення має дозволяти швидко та однозначно визначати місце, час, характер і ступінь небезпеки порушення.
7.3.9.
Тривожні повідомлення, яки видаються на робочі місця персоналу, що здійснює технічне обслуговування, мають надавати можливість безпомилково оцінювати стан устаткування, яке експлуатується, і вчасно визначати місця виникнення несправностей для прийняття рішень щодо необхідності і способу їх усунення.

7.3.10.
При оцінці інтерфейсу «Людина-машина» слід також враховувати аспекти взаємодії ІКС із персоналом АС, регламентовані в 4.2.7‑4.2.10, 4.3.1, 4.3.2, 5.5 і 5.8.4цих Вимог.
8.
Вимоги до незалежності виконуваних функцій
8.1.
Забезпечення незалежності
8.1.1.
В групі каналів ІКС (ПТК), віднесених до класу безпеки 2(А), які виконують ідентичні (відносно цілей, що досягаються) функції, взаємно резервуючи один одного, кожний канал має зберігати спроможність до виконання необхідних функцій незалежно від:

· порушення працездатності або виводу з роботи інших каналів та/або кабелів, по яких передаються сигнали і дані між каналами;

· впливу на інші канали будь-яких небезпечних подій, у результаті яких параметри зовнішніх факторів, що впливають, можуть вийти за межі граничних умов експлуатації, установлені для цих каналів;

· дій персоналу, що здійснює технічне обслуговування, перевірку або відновлення інших каналів цієї групи.

Такі ж вимоги мають пред'являтися до незалежності ІКС (ПТК), віднесених до класу безпеки 2(А), які виконують ідентичні функції, взаємно резервуючи один одного (див. 5.1.2).
8.1.2.
Рекомендується установлювати вимоги до незалежності, аналогічні зазначеним в 8.1.1, також для групи каналів ІКС (ПТК), що взаємно резервують один одного, які віднесені до класу безпеки 3(В).
8.1.3.
ІКС і ПТК, які віднесені до класу безпеки 2(А) або 3(В), мають зберігати спроможність до виконання необхідних функцій незалежно від порушення працездатності або виведення з роботи сполучених з ними ІКС (ПТК) більш низького класу безпеки.
8.1.4. ІКС (ПТК) и засоби інтерфейсу «Людина-машина», розташовані в приміщеннях БЩУ та РЩУ, які виконують ідентичні функції, взаємно резервуючи один одного, мають бути незалежні в такому ступені, щоб при відмові та/або у випадку порушення граничних умов експлуатації устаткування, розташованого в одному із цих приміщень, зберігалася можливість управління енергоблоком з іншого приміщення..
8.1.5.
Для забезпечення незалежності мають передбачатися:

· функціональне та/або фізичне розділення ІКС (ПТК, експлуатаційно-автономних складових частин), які віднесені до різних класів безпеки;

· функціональне та/або фізичне розділення групи ІКС (ПТК, каналів), які виконують ідентичні функції, взаємно резервуючи один одного;

· електрична ізоляція ланцюгів, по яких сигнали або дані передаються від спільного джерела до різних ІКС (ПТК, експлуатаційно-автономним складових частин, каналів) або від них - до спільного приймача;

· використання таких локальних мереж, у яких при порушенні працездатності або виводі з роботи окремих підключених пристроїв зберігається можливість обміну даними між всіма пристроями, що залишилися.
Фізичне розділення має передбачати, у загальному випадку, розміщення в окремих приміщеннях або в окремих несучих конструкціях, взаємне віддалення кабельних трас, використання виділених кабельних каналів та/або кабельних проходок.
Функціональне розділення має забезпечуватися наявністю повного набору вхідних сигналів і даних, необхідних для виконання всіх необхідних функцій.
Електрична ізоляція має передбачати гальванічну розв'язку та екранування ланцюгів вводу, виводу та електроживлення. Якість гальванічної розв'язки слід нормувати електричною міцністю та опором електричної ізоляції ланцюгів у робочих і граничних умовах експлуатації.
8.1.6.
Для обеспечения независимости ИУС, ПТК и их резервированных каналов следует также учитывать нормы, приведенные в подразделах 5.5, 5.8, 8.2 и 8.3 настоящих Требований.
8.2.
Емісія перешкод
8.2.1.
Експлуатаційно-автономні складові частини ПТК і ТЗА, призначені для застосування на АС, незалежно від їх класу безпеки, не повинні створювати електромагнітні перешкоди, які викликали б збої в роботі інших компонентів ІКС, важливих для безпеки.

8.2.2.
Емісія перешкод при роботі, включенні і відключенні експлуатаційно-автономних складових частин ПТК і ТЗА має відповідати вимогам чинних нормативних документів до рівня випромінюваних перешкод для устаткування інформаційної техніки, що призначено для експлуатації у виробничих приміщеннях.

8.2.3.
В обґрунтованих випадках за узгодженням між розроблювачем і експлуатуючою організацією можуть установлюватися норми емісії перешкод від ПТК і ТЗА у мережу первинного електроживлення.

8.3.
Пожежна безпека
8.3.1.
При проектуванні, розробці, виготовленні, експлуатації ІКС і їх компонентів мають бути передбачені та реалізовані технічні рішення, необхідні для того, щоб запобігати виникненню пожежі, швидко виявляти пожежу, що почалася, і перешкоджати її поширенню.

8.3.2.
Експлуатаційно-автономні складові частини ПТК і ТЗА (далі - пристрої), призначені для застосування на АС, незалежно від їх класу безпеки, мають відповідати Протипожежним нормам проектування атомних електростанцій з водо-водяними енергетичними реакторами, затвердженим наказом Міністерства палива і енергетики України від 05.04.2003р. № 208.

8.3.3.
Імовірність виникнення пожежі в будь-якому пристрої має бути не більше 10-6 у рік.

8.3.4.
У виробах, віднесених до класу безпеки 2(А), мають бути передбачені безперервний автоматичний контроль і тривожна сигналізація при виявленні небезпечних факторів пожежі.

8.3.5.
У приміщеннях енергоблоку мають бути передбачені інформаційні системи виявлення та сповіщення про пожежу (системи пожежної сигналізації) та/або керуючи системи автоматичного пожежогасіння.

Системи пожежної сигналізації та автоматичного пожежогасіння є важливими для безпеки і мають відповідати цим Вимогам.

9.
Вимоги до програмного забезпечення
9.1.
Функції, структура та елементи ПЗ
9.1.1.
Програмне забезпечення ПТК має керувати виконанням всіх функцій категорій А, В і С, котрі реалізуються програмними засобами або з використанням програмних засобів, і забезпечувати відповідність вимогам до надійності і якості функціонування ПТК.

9.1.2.
ПЗ повинно мати модульну структуру. Текст одного модуля має містити обмежену кількість операторів, мати ясну структуру, легко модифікуватися та тестуватися.

9.1.3.
Слід переважно використовувати раніше розроблене ПЗ, апробоване досвідом його застосування на АС, за умови його відповідності вимогам до виконуваних функцій і характеристикам ПТК, в якому передбачається його застосування, і цим Вимогам
9.1.4.
Використання операційної системи і переривань у ПЗ, що керує виконанням функцій категорії А, має бути заборонене.

9.1.5.
Використання програмних переривань у ПЗ, що керує виконанням функцій категорій В и С, має бути обґрунтоване.

9.1.6.
Вимоги 9.1.1‑9.1.5 слід застосовувати також до електронних проектів програмувальних логічних інтегральних схем, які настроюються на виконання заданих функцій шляхом конфігурування внутрішніх зв'язків.
9.2.
Діагностування та самоконтроль

9.2.1.
Програмне забезпечення ПТК має здійснювати технічне діагностування (безперервний автоматичний контроль технічного стану) змінних складових частин ПТК, резервованих каналів, сполученого обладнання і ліній передачі даних, архівувати та відображати результати діагностування відповідно до 5.8.2‑5.8.5 цих Вимог.

9.2.2.
Має бути забезпечений самоконтроль виконання програм.
9.2.3.
Виконання програм безперервного автоматичного контролю, технічного діагностування та самоконтролю, а також помилки, можливі при їх реалізації не повинні впливати на виконання прикладних програм та/або призводити до погіршення характеристик виконання основних функцій ПТК.

9.2.4.
ПЗ має забезпечувати можливість проведення періодичних перевірок (випробувань) виконання керуючих функцій, автоматичну реєстрацію, архівування і відображення результатів випробувань.

9.2.5.
Сервісне ПЗ має забезпечити автоматизацію періодичного контролю ІКС, ПТК і ТЗА відповідно до 5.8.6 цих Вимог.

9.3.
Захист від відмов, перекручувань, непередбачених дій

9.3.1.
Програмне забезпечення ПТК має здійснювати захист від відмов (у тому числі збоїв) прикладних програм, що виконуються, і передбачати в необхідних випадках реконфігурацію структури ІКС (ПТК) та поновлення обчислювального процесу.

9.3.2.
ПЗ має здійснювати автоматичний контроль вірогідності вхідної інформації та захист від небезпечних наслідків, які могли бути спричинені її перекручуванням.

9.3.3.
У ПЗ класу безпеки 2(А) слід передбачити засоби захисту від вірусів і програмних закладок.
9.4.
Захист від кібернетичних погроз

9.4.1.
Програмне забезпечення, що керує виконанням функцій категорій А, В і С, має бути захищене від небажаного й небезпечного втручання в його роботу і від несанкціонованої зміни, що могли б здійснюватися шляхом впливу через зовнішні комп'ютерні мережі та/або при використанні нерезидентних носіїв даних.

9.4.2.
ПЗ, що забезпечує виконання функцій категорії А, має бути повністю ізольоване від взаємодії із зовнішніми комп'ютерними мережами. Можливість доступу з мережі Інтернет до ПЗ, що забезпечує виконання функцій категорій В і С, має бути виключена.
9.4.3.
Вжиті заходи захисту від кібернетичних погроз не повинні впливати на виконання прикладних програм та/або приводити до погіршення характеристик виконання функцій, які реалізуються програмними засобами або з використанням програмних засобів.
10.
Вимоги до інформаційного забезпечення
10.1.
Інформаційне забезпечення ІКС (ПТК), важливих для безпеки, має бути організовано у вигляді зовнішньої (позасистемної) і внутрішньої (резидентної) бази даних.

10.2.
Зовнішня база даних має забезпечувати інформаційно-довідкову підтримку оперативного персоналу та персоналу, що здійснює технічне обслуговування ІКС.

10.3.
Внутрішня база даних, реалізована безпосередньо в пам'яті ПТК, має складатися зі статичної та динамічної частин.

10.4.
Статична частина резидентної бази даних має визначати вид, в якому інформація представляється персоналу, реєструється та архівується (назви й умовні позначки параметрів, макети відеокадрів і вихідних документів, форми таблиць, графіків, повідомлень тощо).
Статична частина резидентної бази даних має формуватися при проектуванні ІКС (розробці ПТК) і може коректуватися на всіх стадіях життєвого циклу ІКС (ПТК). До введення ІКС в експлуатацію коректування провадить розроблювач ПТК за узгодженням з експлуатуючою організацією, на наступних стадіях - експлуатуюча організація.

Всі зміни статичної частини резидентної бази даних мають бути об'єктом управління конфігурацією ІКС.

10.5.
У динамічній частині резидентної бази даних слід зберігати поточну та архівну інформацію про значення обмірюваних і розрахункових параметрів, контрольованих подіях і станах устаткування, виданих командах, результатах діагностування. Дані, які потрібно архівувати, і час їхнього зберігання в базі даних визначає експлуатуюча організація.

По закінченню встановленого часу інформація з бази даних (архіву) має переноситися на зовнішній носій у форматі, що допускає можливість наступного зчитування на персональних ЕОМ.

Архівна інформація, що зберігається в базі даних і на зовнішніх носіях, має бути захищена від навмисної або ненавмисної зміни.
11.
Вимоги до розробки (проектування)
11.1.
Загальні положення
11.1.1.
Проектування нової або модернізованої ІКС слід проводити на основі вихідних даних (вимог користувача), заданих експлуатуючою організацією, які мають враховувати особливості призначення ІКС і досвід експлуатації діючої системи (що модернізується) та/або аналогічних систем на інших енергоблоках.
11.1.2.
Вихідні дані (технічні вимоги) для розробки компонентів (ПТК, ТЗА, ПЗ) нової системи мають формулюватися проектною організацією та/або розробниками цих компонентів на підставі проекту ІКС.
Вихідні дані для розробки компонентів системи, що модернізується, мають формулюватися експлуатуючою організацією та/або розробниками цих компонентів за узгодженням з експлуатуючою організацією.
11.1.3.
Вимоги, що містяться у вихідних даних для проектування ІКС і розробки її компонентів, мають бути однозначними, несуперечливими та здійсненними.
11.1.4.
Якщо в ІКС передбачається використовувати компоненти, раніше розроблені для аналогічного застосування або загальнопромислові вироби, має проводитися їх кваліфікація (для ПТК і ТЗА) або верифікація (для ПЗ) відповідно до 12.3 і 12.4 цих Вимог.
11.1.5.
ІКС і їх компоненти, важливі для безпеки, слід проектувати (розробляти), виготовляти і перевіряти відповідно до обов'язкових вимог чинних норм і правил з ядерної та радіаційної безпеки, міждержавних і державних стандартів, галузевих стандартів Міністерства енергетики та вугільної промисловості України (далі - нормативні документи). Вихідні дані та вимоги нормативних документів, що ставляться до ІКС і їх компонентів, мають бути відбиті й конкретизовані в технічних завданнях на створення або модернізацію ІКС, розробку, виготовлення і приймання ПТК і ТЗА (далі – технічні завдання або ТЗ).
11.1.6.
Результати кожної стадії створення або модернізацію ІКС, розробки виготовлення і приймання ПТК, ТЗА і ПЗ мають бути верифіковані з метою підтвердження їх узгодженості з вимогами, які були сформульовані на попередніх стадіях. Рекомендується проводити періодичний розгляд розроблювальної проектної, конструкторської і програмної документації для підтвердження її відповідності вимогам нормативних документів і ТЗ.
11.1.7.
У планах проектування ІКС, розробки ПТК, ТЗА і ПЗ має бути відведено достатній час для випуску документів, що обґрунтовують безпеку, їх експертної оцінки та узгодження з Державною інспекцією ядерного регулювання України.

11.2.
Покупні комплектуючі вироби
11.2.1.
При виборі покупних комплектуючих виробів для використання в ПТК і ТЗА слід віддавати перевагу серійної продукції відомих виготовлювачів (постачальників), апробованої успішним досвідом експлуатації на АС.
11.2.2.
Придатність покупних комплектуючих виробів для використання в ПТК (ТЗА), що розроблюється, має оцінюватися, щоб показати, що їх параметри і характеристики відповідають тим, які потрібні для цього ПТК (ТЗА).

Покупні комплектуючи вироби, які передбачається використовувати в ПТК і ТЗА, віднесених до класу безпеки 2(А) і 3(В), мають бути кваліфіковані розробниками цих ПТК і ТЗА відповідно до 12.3 цих Вимог для підтвердження їх застосовності. Допускається проведення кваліфікації покупних комплектуючих виробів безпосередньо в складі розроблювального ПТК (ТЗА).
Якщо кваліфікація була виконана раніше, слід точно ідентифікувати кваліфікаційні вимоги, стосовно яких вона проводилася, і визначити необхідність і обсяг додаткової кваліфікації, що пов'язана із застосуванням комплектуючого виробу в ПТК (ТЗА), який розроблюється.
11.2.3.
Застосовувані покупні комплектуючі вироби повинні мати сертифікати або інші документи, що підтверджують їх якість.
11.3.
Розробка технічних засобів
11.3.1.
Вихідні дані для розробки ТЗА, призначених для застосування в якості компонентів нової або модернізованої ІКС, мають визначатися відповідно до 11.1.2.
Детальні вимоги в повному обсязі мають встановлюватися розроблювачем ТЗА в технічному завданні, за яким здійснюється розробка, виготовлення та приймання першого (головного) і наступних зразків ТЗА, зазначених в ТЗ.
ТЗ має бути погоджено в установленному порядку з експлуатуючою організацією та Державною інспекцією ядерного регулювання України.
Відповідність розробленого ТЗА вимогам нормативних документів і ТЗ має бути підтверджене результатами валідації першого (головного) зразка згідно 12.5 цих Вимог.
Якщо буде потреба, у ТЗ і документацію першого (головного) зразка можуть бути внесені в установленому порядку зміни, що враховують результати валідації та рекомендації приймальної комісії.
11.3.2.
Після проведення валідації першого (головного) зразка, розробка, виготовлення та приймання наступних зразків розробленого ТЗА має здійснюватись за ТЗ (11.3.1) і Доповненнями ТЗ, яки відбивають особливості тих ІКС, для яких призначені ці зразки.
Доповнення ТЗ слід розробляти, при необхідності, стосовно до поставки зразків ТЗА для комплектації конкретних систем. Доповнення ТЗ має погоджуватися з експлуатуючою організацією і Державною інспекцією ядерного регулювання України і розглядатися при розробці, виготовленні та прийманні цих зразків як невід'ємна частина ТЗ.

Відповідність кожного із зразків вимогам ТЗ і (при наявності) Доповнення ТЗ має бути підтверджене результатами приймального контролю цього зразка згідно 12.6 даних Вимог.
11.3.3.
Вихідні дані для розробки ТЗА, орієнтованих на застосування як компоненти заздалегідь невизначеної множини ІКС, важливих для безпеки, мають формулюватися експлуатуючою організацією та/або розроблювачами цих ТЗА за узгодженням з експлуатуючою організацією, і враховувати обов'язкові вимоги нормативних документів, застосовні до розроблювального ТЗА.

Детальні вимоги в повному обсягу мають встановлюватися розроблювачем ТЗА у технічних умовах, за якими провадиться виготовлення, приймання і поставка цієї продукції (далі - технічні умови або ТУ).
Відповідність розробленого ТЗА вимогам, установленим в ТУ, має бути підтверджено результатами приймальних випробувань дослідного зразку (зразків) відповідно до чинних нормативних документів.

Після проведення приймальних випробувань і коректування, що враховує результати випробувань і рекомендації приймальної комісії, ТУ мають бути погоджені з експлуатуючою організацією та Державною інспекцією ядерного регулювання України в соответствии с Инструкцией о порядке рассмотрения и согласования технических условий на продукцию (ГНД 306.6.01/1.075-2003), утверждённой приказом Государственного комитета ядерного регулирования Украины от 30.09.2003 № 128.
11.3.4.
Можливість використання ТЗА, орієнтованих на застосування як компоненти заздалегідь невизначеної множини ІКС, для виконання функцій категорії А и В у складі конкретної системи оцінюють за результатами кваліфікації цього ТЗА відповідно до підрозділу 12.3 цих Вимог.
Відповідність кожного із зразків ТЗА, що поставляються на АС, вимогам ТУ має бути підтверджене результатами приймально-здавальних випробувань відповідно до правил приймання і методів контролю, які встановлені в цих ТУ.
11.3.5.
ТЗА, поставлені на АС як компоненти ІКС, важливі для безпеки, мають піддаватися випробуванням на місці експлуатації відповідно до 12.6 і 12.7 цих Вимог.

11.4.
Розробка програмного забезпечення
11.4.1.
Вихідні дані для розробки програмного забезпечення ПТК, призначеного для застосування в якості компонента нової або модернізованої ІКС, мають визначатися розробниками ПЗ на підставі аналізу алгоритмів і функцій, зазначених у ТЗ на ІКС та/або ПТК, які реалізуються програмними засобами або з використанням програмних засобів.
Вихідні дані для розробки програмного забезпечення ПТК, орієнтованого на застосування як компонент заздалегідь невизначеної множини ІКС, важливих для безпеки, мають формулюватися розробниками цього ПТК та/або розробниками ПЗ (за узгодженням із розроблювачами ПТК).
11.4.2.
ПЗ слід розробляти і перевіряти відповідно до обов'язкових вимог нормативних документів, що ставляться до програмного забезпечення ПТК, важливих для безпеки. Має бути забезпечена відповідність програмного забезпечення критеріям якості, встановленим у нормативних документах, чинних в Україні, які застосовні до розроблювального ПЗ.
Вихідні дані, вимоги до ПЗ і результати, отримані на кожній стадії розробки, мають бути докладно документовані.
11.4.3.
Кожна стадія розробки ПЗ має супроводжуватися верифікацією її результатів відповідно до 11.1.6 і 12.4 цих Вимог.
11.4.4.
При розробці і верифікації ПЗ мають використовуватися тільки ліцензійні інструментальні засоби, які мають бути оцінені відповідно до 9.1 цих Вимог.
Використовувані інструментальні засоби, методи і мови проектування і програмування мають бути апробовані досвідом практичного застосування.
11.4.5.
При розробці ПЗ має застосовуватися такий стиль написання програм, при якому помилки легко виявляються та ідентифікуються програмістом.
Документування коду кожної програми є обов'язковим.
11.4.6.
Відповідність розробленого програмного забезпечення вихідним даним (11.4.1) і детальним вимогам (11.4.2) має бути підтверджене при верифікації ПЗ, а також в процесі валідації першого (головного) зразка або приймальних випробувань дослідного зразка ПТК, для якого розроблено це ПЗ.

11.4.7.
Раніше розроблене і верифіковане програмне забезпечення, яке було застосовано в першому (головному) зразку ПТК, слід використовувати для всіх наступних зразків, які поставляються за тим же ТЗ.

Якщо в Доповненні ТЗ для відповідного зразка ПТК передбачена зміна вимог до окремих функцій, які реалізуються програмними засобами або з використанням програмних засобів, у раніше розроблене ПЗ можуть бути внесені зміни та/або доповнення, необхідні для реалізації таких функцій. Потрібні для цього вихідні дані визначаються розроблювачами ПО і мають бути докладно документовані.
11.4.8.
Відповідність зміненого (доповненого) програмного забезпечення  вихідним даним і вимогам 11.4.7 має бути підтверджене при його часткової верифікації (що охоплює нові та/або змінені частини та їх взаємодію з іншими, раніше розробленими частинами ПЗ), а також в процесі приймального контролю зразка, для якого призначено це ПЗ.
11.4.9.
Всі елементи програмного забезпечення ПТК, програмна документація, а також інструментальні засоби, які використовувалися при їх розробці, мають бути об'єктами керування конфігурацією ІКС (ПТК) відповідно до 13.5 цих Вимог.
11.4.10.
Програмна документація має містити всі відомості, необхідні для розробки, верифікації, експлуатації й супроводження ПЗ. 
11.5.
Розробка програмно-технічних комплексів
11.5.1.
Вихідні дані для розробки ПТК, призначених для застосування як компоненти нових або модернізованих ІКС, мають визначатися відповідно до 11.1.2.
Детальні вимоги в повному обсягу мають встановлюватися розроблювачем ПТК у технічному завданні, за яким здійснюється розробка, виготовлення та приймання першого (головного) і наступних зразків ПТК, зазначених у ТЗ.
ТЗ має бути погоджено в установленному порядку з експлуатуючою організацією та Державною інспекцією ядерного регулювання України.

Відповідність розробленого ПТК обов'язковим вимогам нормативних документів і ТЗ має бути підтверджена результатами валідації першого (головного) зразку згідно з 12.5 цих Вимог.
Якщо буде потреба, у ТЗ і документацію першого (головного) зразка можуть бути внесені в установленому порядку доповнення та/або зміни, що враховують результати валідації та рекомендації приймальної комісії.
11.5.2.
Після проведення валідації першого (головного) зразка, розробка, виготовлення і приймання наступних зразків розробленого ПТК має провадиться за ТЗ (11.5.1) і Доповненнями ТЗ,що відбивають особливості тих ІКС, для яких призначені ці зразки.
Доповнення ТЗ слід розробляти, при необхідності, стосовно до поставки зразків ТЗА для комплектації конкретних систем. Доповнення ТЗ має погоджуватися з експлуатуючою організацією та Державною інспекцією ядерного регулювання України і розглядатися при розробці, виготовленні й прийманні цього зразка як невід'ємна частина ТЗ.
Відповідність кожного зі зразків вимогам ТЗ і (при наявності) Доповнення ТЗ має бути підтверджене результатами приймального контролю даного зразка згідно 12.6 цих Вимог.
11.5.3.
Вихідні дані для розробки ПТК, орієнтованих на застосування в якості компонентів заздалегідь невизначеної множини ІКС, важливих для безпеки, мають формулюватися експлуатуючою організацією та/або розробниками цих ПТК за узгодженням з експлуатуючою організацією, і враховувати обов'язкові вимоги нормативних документів, застосовні до розроблювального ПТК.
Детальні вимоги в повному обсягу мають встановлюватися розробником ПТК у технічних умовах, за якими провадиться виготовлення, приймання і поставка цієї продукції (далі - технічні умови або ТУ).
Відповідність розробленого ПТК вимогам, установленим у проекті ТУ, має бути підтверджене результатами приймальних випробувань дослідного зразка відповідно до чинних нормативних документів.

Після проведення приймальних випробувань і коректування, що враховує результати випробувань і рекомендації приймальної комісії, ТУ має бути погоджені з експлуатуючою організацією і Державною інспекцією ядерного регулювання України відповідно до Інструкції про порядок розгляду та узгодження технічних умов на продукцію (ГНД 306.6.01/1.075-2003), затвердженої наказом Державного комітету ядерного регулювання України від 30.09.2003 № 128.
11.5.4.
Можливість використання ПТК, орієнтованого на застосування в якості компонента заздалегідь невизначеної множини ІКС, для виконання функцій категорії А і В у складі конкретної системи оцінюють за результатами кваліфікації даного ПТК згідно 12.3 цих Вимог.
Відповідність кожного зі зразків ПТК, що поставляються на АС, вимогам ТУ має бути підтверджене результатами приймально-здавальних випробувань відповідно до правил приймання і методів контролю, які встановлені в цих ТУ.
11.5.6.
ПТК, що поставляється на АС як компонент ІКС, важливої для безпеки, має піддаватися випробуванням на місці експлуатації відповідно до 12.6 і 12.7 цих Вимог.
11.6.
Проектування інформаційних і керуючих систем
11.6.1.
Вихідні дані для проектування нових або модернізованих ІКС мають визначатися відповідно до 11.1.1.
Детальні вимоги у повному обсязі мають встановлюватися эксплуатирующей организацией в технічному завданні, за яким провадиться створення або модернізація ІКС. На будь-якій стадії проектування в ТЗ можуть бути внесені необхідні зміни та/або доповнення.

ТЗ і всі наступні зміни (доповнення) ТЗ повинне бути погоджене у встановленому порядку з організацією, що проектує, і з Державною інспекцією ядерного регулювання України.
11.6.2.
В ТЗ має бути визначено, які компоненти (ПТК, ТЗА, ПЗ) будуть застосовані або розроблені для застосування в системі, і наведено вихідні дані для розробки нових компонентів.
Загальнопромислові вироби та/або раніше розроблені ПТК і ТЗА, орієнтовані на застосування як компоненти заздалегідь невизначеної множини ІКС, які передбачається використовувати в проектованій системі для виконання функцій категорії А і В, мають бути кваліфіковані відповідно до 12.3 цих Вимог.
Якщо кваліфікація загальнопромислових виробів та/або раніше розроблених ПТК і ТЗА була виконана для інший системи, слід точно ідентифікувати вимоги, за якими вона проводилася, і визначити необхідність і обсяг додаткової кваліфікації, пов'язаної із їх застосуванням в проектованій системі.

11.6.3.
У проекті слід передбачити резерв для модернізації системи з урахуванням можливої зміни вимог до обсягу виконуваних функцій та/або для усунення дефектів проекту, які можуть бути виявлені при експлуатації.
11.6.4.
Експлуатуючою організацією має бути розроблений План інтеграції системи, що регламентує порядок з'єднання її компонентів відповідно до проектної документації, перевірку їх сумісності при попередніх випробуваннях системи та документування результатів.
11.6.5.
Відповідність нової або модернізованої ІКС обов'язковим вимогам нормативних документів і ТЗ має бути підтверджене результатами попередніх випробувань і дослідно-промислової експлуатації інтегрованої системи.
Відповідність встановленим у ТЗ вимогам до надійності (безвідмовності та готовності) має бути підтверджене результатами кількісного аналізу з використанням розрахункових, фактичних та/або необхідних показників безвідмовності та ремонтопридатності компонентів, які передбачається застосувати та/або розробити для застосування в проектованій системі.
11.7.
Якість робіт
11.7.1
Проектні організації, що проектують, розроблювачі та виготовлювачі компонентів, призначених для застосування в ІКС, важливих для безпеки, повинні мати систему керування якістю, розроблену відповідно до ДСТУ ISO 9001:2009 «Системи керування якістю. Вимоги» (ISO 9001:2008, IDT) і сертифіковану в установленому порядку.

11.7.2
Кожна організація, що бере участь у створенні (модернізації) ІКС, важливої для безпеки, має виконувати роботи та/або надавати послуги з урахуванням положень системи керування якістю, що діє в цій організації, і відповідно до розробленої Програми якості, яка ставиться до конкретної продукції (послуги).
Учасники створення (модернізації) ІКС, повинні погоджувати розроблені ними Програми якості з експлуатуючою організацією.
Програми якості мають відповідати провідним вказівкам ДСТУ ISO 10005:2007 «Настанови щодо програм якості» (ISO 10005:2005, IDT) і визначати роботи, ресурси, функціональні обов'язки, відповідальність і повноваження виконавців, необхідні для забезпечення якості виконуваних робіт і продукції, що поставляється.
11.7.3
Експлуатуюча організація повинна розробити і представити Державної інспекції ядерного регулювання України Програму якості робіт зі створення (модернізації) ІКС, виконання якої мусить гарантувати, що ІКС, важлива для безпеки, і всі її компоненти спроектовані, розроблені, виготовлені, змонтовані, випробувані, приведені в дію, перевіряються та утримуються відповідно діючих вимог до якості.

12.
Оцінка та підтвердження відповідності
12.1.
Загальні положення
12.1.1.
ІКС і їх компоненти мають проходити пряму і повну перевірку працездатності та відповідності встановленим характеристикам на всіх стадіях життєвого циклу. У випадку неможливості проведення прямої та/або повної перевірки, можуть проводитися непрямі та/або часткові перевірки, достатність яких має бути обґрунтована.
12.1.2.
Перевірки (випробування), у загальному випадку, мають передбачати:

· верифікацію на стадіях проектування ІКС, розробки  ТЗА, ПТК і ПЗ;

· кваліфікацію раніше розроблених ПТК, ТЗА і верифікацію раніше розробленого ПЗ, які передбачається застосувати в проектованій системі;

· валідацію перших (головних) зразків ПТК і ТЗА, призначених для застосування в якості компонентів нових або модернізованих систем, і приймальний контроль кожного з наступних зразків, виготовлених для конкретної системи;

· приймальні випробування дослідних зразків ПТК і ТЗА, призначених для застосування в якості компонентів заздалегідь не визначеної множини ІКС, і приймально-здавальні випробування кожного зі зразків, виготовлених для конкретної системи;

· передпускові випробування ПТК і ТЗА після їх монтажу і налагодження на площадці АС;

· попередні випробування ІКС після інтеграції всіх її компонентів і з'єднання з іншими системами і технологічним устаткуванням енергоблоку;

· дослідно-промислову експлуатацію ІКС;

· приймальні випробування перед здачею ІКС в експлуатацію.
12.1.3.
Розробка компонентів ІКС, що беруть участь у реалізації функцій категорії А, В і С, має супроводжуватися верифікацією, яку слід виконувати після кожної стадії розробки для підтвердження того, що отримані результати відповідають вимогам, заданим на попередніх стадіях.

Всі невідповідності, виявлені під час верифікації, мають бути документовані й усунуті.

12.1.4.
Всі ПТК і ТЗА, що поставляються на АС, повинні мати сертифікати національної системи сертифікації УкрСЕПРО, що підтверджують їх відповідність:

· обов'язковим вимогам нормативних документів, які стосуються безпеки праці, охорони здоров'я персоналу і населення, охорони навколишнього природного середовища;
· тим вимогам ТЗ і Доповнення ТЗ (при наявності) або вимогам ТУ, які обрані розробниками за погодженням з експлуатуючою організацією.
12.2.
Апробація технічних рішень та компонентів
12.2.1.
Основні технічні (структурні, схемні, конструктивні) рішення і компоненти, застосовані в ІКС, ПТК і ТЗА, мають бути апробовані практичним досвідом експлуатації прототипів, та/або їх застосовність мусить бути доведена результатами досліджень і перевірок (випробувань).

Докази застосовності технічних рішень і компонентів мають бути отримані при проведенні перевірок (випробувань) згідно з 12.1.2.
12.2.2.
Відомості про апробацію, включаючи оцінку досвіду експлуатації прототипів і результати проведених досліджень і перевірок (випробувань) мають бути наведені у Звіті з аналізу безпеки.
12.3.
Кваліфікація устаткування
12.3.1.
Компоненти ІКС, що беруть участь у виконанні функцій категорії А и В, мають бути кваліфіковані для підтвердження того, що вони будуть залишатися працездатними і зберігати необхідні характеристики протягом регламентованого строку експлуатації в заданих робочих і граничних умовах.

12.3.2.
Кваліфікація має підтвердити відповідність ТЗА і ПТК всім вимогам, які ставляться до їх властивостей з боку ІКС, компонентами якої вони є або в якій передбачається їх застосування (далі - кваліфікаційні вимоги).
12.3.3.
Кваліфікація, у загальному випадку, має передбачати:

· установлення кваліфікаційних вимог;

· одержання відомостей про фактичні властивості ПТК і ТЗА;

· оцінку вірогідності отриманих відомостей;

· зіставлення фактичних властивостей із кваліфікаційними вимогами.
12.3.4.
Для ТЗА (ПТК), які розробляються для застосування в конкретній системі, в якості кваліфікаційних вимог слід приймати вихідні дані для їх розробки згідно 11.3.1 (11.5.1).
Відомості про фактичні властивості ТЗА (ПТК) мають бути отримані із ТЗ і Доповнення ТЗ (при наявності), що стосується до зразків, призначених для цієї системи.

Вірогідність отриманих відомостей має бути підтверджена результатами валідації першого (головного) зразка і приймального контролю кожного зі зразків, виготовлених для цієї системи.
ТЗА (ПТК) уважають кваліфікованим для застосування в даній системі, якщо вимоги, установлені в ТЗ і Доповненні ТЗ, охоплюють весь перелік кваліфікаційних вимог і еквівалентні їм (або є більш жорсткими), і якщо в процесі валідації першого (головного) зразка і приймального контролю кожного зі зразків, виготовлених для цієї системи, перевірено і підтверджено їх відповідність вимогам ТЗ і Доповнення ТЗ.
12.3.5.
Для ПТК і ТЗА, що раніше розроблені для застосування як компоненти заздалегідь не визначеної множини ІКС, в якості кваліфікаційних слід приймати вимоги, наведені в ТЗ на ІКС, у якій передбачається використовувати ці ТЗА (ПТК).
Відомості про фактичні характеристики ТЗА (ПТК) мають бути отримані з ТУ на ці вироби, вірогідність отриманих відомостей - підтверджена узгодженням ТУ з Державною інспекцією ядерного регулювання України та результатами приймально-здавальних випробувань кожного зі зразків згідно 12.6 цих Вимог.
ПТК (ТЗА) слід вважати кваліфікованим для застосування в даної системі, якщо вимоги, що установлені в ТУ, охоплюють весь перелік кваліфікаційних вимог і еквівалентні їм (або є більш жорсткими), і якщо в процесі приймальних випробувань дослідного зразка і приймально-здавальних випробувань кожного зі зразків, виготовлених для цієї системи, перевірена і підтверджена відповідність вимогам ТУ.

12.3.6.
Для загальнопромислових ТЗА кваліфікація має додатково передбачати оцінку повноти і вірогідності наявних відомостей про фактичні характеристики виробів і, у випадку необхідності, їх перевірку за допомогою кваліфікаційних випробувань, аналізу, оцінки досвіду експлуатації або комбінації цих методів.
12.3.7.
Відомості про кваліфікацію мають бути наведені у попередньому Звіті з аналізу безпеки.
12.4.
Верифікація програмного забезпечення
12.4.1.
Верифікація програмного забезпечення (включаючи електронні проекти програмувальних логічних інтегральних схем) має проводитися після завершення кожної стадії розробки ПЗ і підтверджувати відповідність розроблювального ПЗ вимогам, зазначеним у підрозділах 9.1‑9.4, і вихідним даним згідно з 11.4.1 цих Вимог.
12.4.2.Набір тестів має забезпечувати перевірку всіх функцій і всіх вимог до ПЗ. Функції ПЗ, які не можуть бути перевірені в процесі автономного тестування, мають перевірятися при валідації першого (головного) зразка або приймальних випробувань дослідного зразка ПТК, для якого розроблено це ПЗ, і під час попередніх випробувань інтегрованої ІКС.

12.4.3.
Для ПЗ, що забезпечує реалізацію функцій категорії А, верифікація має проводитися групою фахівців або організації, адміністративно та/або фінансово незалежних від спеціалістів або організації, що розроблюють ПЗ. Компетентність фахівців і їх знання проекту мають бути достатніми для того, щоб забезпечити необхідний рівень довіри до результатів верифікації.
Верифікація має бути повністю закінчена до приймання ІКС в дослідно-промислову експлуатацію. Всі виявлені при верифікації недоліки мають бути зафіксовані, проаналізовані та усунуті, після чого проведена повторна перевірка ПЗ.
12.4.4.
Для ПЗ, що забезпечує реалізацію функцій категорій В и С, допускається проведення верифікації розробниками ПЗ за умовою, що незалежні огляд і оцінка результатів верифікації будуть виконані іншими фахівцями.
Всі виявлені при верифікації недоліки мають бути зафіксовані та проаналізовані, після чого може бути прийнято рішення про усунення недоліків до початку та/або у процесі дослідно-промислової експлуатації ІКС.

12.4.5.
Для раніше розробленого ПЗ, що пройшло верифікацію, необхідне проведення часткової верифікації, що стосується змін, які вносяться. Рішення не повторювати будь-які дії з верифікації мають бути обґрунтовані.
12.4.6.
Застосування в ІКС (ПТК) класу безпеки 2(А) раніше розробленого ПЗ, документація якого недоступна в повному обсягу, допускається тільки в обґрунтованих випадках. Має бути підтверджена відповідність такого ПЗ вимогам, які до нього ставляться, у тому числі вимогам захисту від кібернетичних атак.
12.4.7.
Інструментальні засоби, використовувані при розробці ПЗ, у тому числі засоби конфігурування, мають проходити верифікацію з такими ж вимогами, як і само ПЗ.
12.4.8.
Перед початком верифікації має бути випущений План верифікації ПЗ, за результатами верифікації - Звіт з верифікації.
План і Звіт з верифікації ПЗ мають бути представлені в Державну інспекцію ядерного регулювання України згідно Вимог до проведення модифікацій ядерних установок та порядку оцінки їх безпеки (НП 306.2.106‑2005), затверджених наказом Державного комітету ядерного регулювання від 10.01.2005 № 4, зареєстрованих у Міністерстві юстиції України 24.01.2005 за № 78/10358.
12.5.
Валідація перших (головних) зразків
12.5.1.
Валідацію першого (головного) зразка ПТК (ТЗА), розробленого і виготовленого для застосування в якості компонента нової або модернізованої ІКС, слід проводити відповідно до Плану валідації, погодженому з експлуатуючою організацією і Державною інспекцією ядерного регулювання України.

План валідації має встановлювати обсяг, порядок, правила та методи перевірки першого (головного) зразку і документації, а також критерії їх відповідності обов'язковим вимогам нормативних документів і ТЗ.
12.5.2.
Експериментальні перевірки (випробування) в процесі валідації мають проводитися в лабораторії розробника або виробника, акредитованої в установленому порядку для випробувань даного виду продукції, та/або в інших лабораторіях, акредитованих для певних видів випробувань.
12.5.3.
Валидация повинна передбачати:

· попередні автономні випробування складових частин і комплексні випробування першого (головного) зразка ПТК (ТЗА), які проводить розроблювач разом з виготовлювачем;

· приймальні випробування розробленого ПТК (ТЗА), які проводить приймальна комісія, призначена експлуатуючою організацією.
12.5.4.
Результати валідації відображають у Звіті з валідації ПТК (ТЗА), який має бути представлений Державної інспекції ядерного регулювання України разом з Актом приймальної комісії та протоколами попередніх і приймальних випробувань першого (головного) зразка.
12.5.5.
Позитивні результати валідації, подтверждающие соответствие разработанного ПТК (ТСА) и документации обязательным требованиям нормативных документов и ТЗ, є основою для відвантаження на АС першого (головного) зразку, а також для виготовлення і поставки наступних зразків розробленого ПТК (ТЗА) в якості компонентів нових та/або модернізованих ІКС.

12.6.
Приймання зразків, що поставляються на АС
12.6.1.
Приёмка образцов ТСА и ПТК, поставляемых на АС, должна проводиться их изготовителями.

12.6.2.
Для ТСА (ПТК), разработанных для применения в качестве компонентов новых или модернизированных ИУС согласно 11.3.1 (11.5.1) настоящих Требований, приёмка каждого образца должна производиться по результатам его приёмочного контроля.

Программа и методика приёмочного контроля должна быть разработана изготовителем, согласована с эксплуатирующей организацией, и устанавливать объем проверок, методы испытаний и критерии соответствия образцов требованиям ТЗ и Дополнения ТЗ (при наличии).

Экспериментальные проверки (испытания) в процессе приёмочного контроля проводятся в лаборатории изготовителя, аккредитованной для испытаний данного вида продукции.
Приёмочный контроль должен предусматривать:

· предварительные испытания, которые проводит изготовитель совместно с разработчиком ПТК (ТСА);

· приёмо-сдаточные испытания, которые проводит комиссия, назначенная изготовителем, с участием представителей заказчика, изготовителя и разработчика ПТК (ТСА).
Результаты приёмочного контроля отражают в Акте комиссии и протоколах предварительных и приёмо-сдаточных испытаний, которые должны быть представлены Государственной инспекции ядерного регулирования Украины, а также в предварительном Отчёте по анализу безопасности.
Положительные результаты приёмочного контроля, подтверждающие правильность выполнения заданных функций и соответствие образца требованиям ТЗ и Дополнения ТЗ, являются основанием для его отгрузки на АС.
Примітка. Якщо перший (головний) зразок ПТК (ТЗА), що пройшов валідацію, був призначений для комплектації конкретної системи, приймальний контроль не проводиться, а підставою для відвантаження є позитивні результати валідації.
12.6.3.
Для ТСА (ПТК), разработанных для применения в качестве компонентов заранее неопределённого множества ИУС согласно 11.3.3 (11.5.3) настоящих Требований, приёмка каждого образца должна производиться по результатам приёмо-сдаточных испытаний.

Правила приемки и методы контроля в процессе приёмо-сдаточных испытаний должны соответствовать установленным в ТУ.

Результаты приёмо-сдаточных испытаний должны быть отражены в эксплуатационных документах и в предварительном Отчёте по анализу безопасности
12.7.
Випробування при введенні в експлуатацію
12.7.1.
ІКС і їх компоненти, важливі для безпеки, мають проходити перевірку та/або випробування на відповідність установленим вимогам після завершення монтажно-налагоджувальних робіт, при введенні у дослідно-промислову експлуатацію, протягом усього регламентного терміну експлуатації і після відновлення.

12.7.2.
Після завершення монтажно-налагоджувальних робіт на місці експлуатації мають бути проведені передпускові випробування компонентів ІКС з метою перевірки їх працездатності після транспортування, збереження, монтажу і налагодження.
12.7.3.
Після з'єднання компонентів відповідно до Плану інтеграції системи мають бути проведені попередні (комплексні) випробування ІКС.

Програма і методика попередніх випробувань має встановлювати обсяг, порядок, правила і методи перевірки спільної роботи компонентів у складі інтегрованої системи та підтвердження того, що кожна функція ІКС виконується із заданою якістю.
Попередні випробування ІКС мають бути завершені до введення в роботу контрольованих та/або керованих технологічних систем і устаткування.
Результати попередніх випробувань ИУС слід відбити у Звіті, який повинен бути наданий до Державної інспекції ядерного регулювання України (разом з Програмою і методикою попередніх випробувань, актом та протоколами випробувань) у складі документів, що обґрунтовують Технічне рішення про введення ІКС у дослідно-промислову експлуатацію.

12.7.4.
Дослідно-промислова експлуатація ІКС має проводитися з метою визначення фактичних кількісних і якісних характеристик, підтвердження їх відповідності вимогам, установленим у ТЗ, оцінки готовності персоналу до роботи в умовах функціонування системи, коректування (при необхідності) експлуатаційної документації.

Дослідно-промислову експлуатацію ІКС проводять за програмою та методикою, погодженою з Державною інспекцією ядерного регулювання України, результати відбивають у Звіті про проведення дослідно-промислової експлуатації системи та у Звіті з аналізу безпеки.
Звіт про проведення дослідно-промислової експлуатації системи (разом із протоколами проведених випробувань, результатами метрологічної атестації вимірювальних каналів і відомостями про зміни, внесені в експлуатаційну документацію) має бути представлений Державної інспекції ядерного регулювання України в складі документів, що обґрунтовують Технічне рішення про введення ІКС в експлуатацію.
12.7.5.
Технічне рішення про введення нової або модернізованої системи в експлуатацію погоджує Державна інспекція ядерного регулювання України за результатами приймальних випробувань.

Приймальні випробування проводить комісія, призначена експлуатуючою організацією. Програма і методика приймальних випробувань має бути погоджена з організаціями, що беруть участь у їх проведенні.

Приймальна комісія встановлює готовність ІКС до експлуатації на підставі аналізу доказів, які підтверджують відповідність кількісних і якісних характеристик системи і її компонентів обов'язковим вимогам нормативних документів, ТЗ і ТУ, а також готовність оперативного персоналу і персоналу, що здійснює технічне обслуговування, до роботи в умовах функціонування системи.
Необхідні докази мають бути наведені в документах, що обґрунтовують Технічне рішення про введення ІКС в експлуатацію, які представляються Державної інспекції ядерного регулювання України.
13.
Вимоги до експлуатації
13.1.
Загальні вимоги
13.1.1.
До введення нової або модернізованої системи в дослідно-промислову експлуатацію мають бути розроблені або модифіковані обов'язкові для виконання інструкції персоналу, які визначають експлуатаційні процедури в усіх робочих режимах енергоблоку і в аварійних ситуаціях, правила контролю (перевірок, випробувань), технічного обслуговування, зміни конфігурації та відновлення.

13.1.2.
Запровадження в дію та експлуатація ІКС мають проводитися відповідно до ТРБЕ, технічних завдань, технічних умов, інструкцій та експлуатаційної документації системи та її компонентів.

13.1.3.
До закінчення призначеного строку служби мають бути проведені обстеження технічного стану ІКС (ПТК, ТЗА) і аналіз їх експлуатаційної надійності відповідно до комплексної програми забезпечення якості робіт зі створення (модернізації) ІКС.
На підставі результатів обстеження та аналізу може бути установлено новий регламентований термін експлуатації відповідно до Вимог до порядку та змісту робіт для продовження терміну експлуатації інформаційних і керуючих систем, важливих для безпеки атомних електростанцій (НП 306.5.02/2.068‑2003), затверджених наказом Державного комітету ядерного регулювання України від 18.03.2003 № 42, зареєстрованих у Міністерстві юстиції України 15.04.2003 за № 306/7627.

13.2.
Перевірки та технічне обслуговування
13.2.1.
Перевірки (випробування) і технічне обслуговування ІКС та її компонентів, мають забезпечувати підтримку заданого рівня їх надійності протягом усього регламентованого терміну експлуатації.

13.2.2.
Періодичність, обсяг, тривалість, умови перевірок і технічного обслуговування слід встановлювати у відповідних інструкціях, розроблених експлуатуючою організацією. Перевірки, що не передбачені ТРБЕ або інструкціями, не слід проводити, якщо в них немає необхідності. Якщо необхідність таких перевірок все ж таки виникає, має бути розроблена спеціальна експлуатаційна процедура та випущена відповідна інструкція щодо їх проведення.

13.2.3.
В експлуатаційних режимах енергоблоку мусить проводитись оперативне та регламентне технічне обслуговування компонентів ІКС.
Оперативне технічне обслуговування має передбачати: спостереження за технічним станом і функціонуванням компонентів ИУС за даними з архіву діагностичних повідомлень ПТК; визначення порушень працездатності і відновлення об'єктів діагностування (див. 5.8.2 цих Вимог); зміну конфігурації ІКС або ПТК (якщо буде потреба).
Регламентне технічне обслуговування має передбачати перевірку («опробування») правильності виконання дискретних функцій в одному виведеному з роботи ПТК або в одному каналу із групи ПТК або каналів, що виконують функції, ідентичні відносно цілей, що досягаються, резервуючи один одного. Виведення з роботи ПТК або каналу для технічного обслуговування має бути санкціоновано уповноваженими для цього посадовими особами АС.
Опробування не мусить впливати на виконавчі елементи технологічного устаткування, здійснювати будь-який негативний вплив на роботу та стан безпеки енергоблоку та/або перешкоджати виконанню оперативним персоналом своїх функцій.

13.2.4.
Під час планово-попереджувального ремонту енергоблоку має здійснюватися періодична перевірка технічного стану ІКС, ПТК і ТЗА згідно з 5.8.9 цих Вимог.
13.2.5.
Після будь-якої початкової події, що передбачена проектом, мають бути перевірені працездатність і, за необхідності, характеристики всіх компонентів, на які ця подія могла вплинути.

13.2.6.
Відомості про проведення технічного обслуговування і результати перевірок мають зберігатися та аналізуватися для підтвердження відповідності компонентів ІКС установленим вимогам і своєчасного виявлення тенденції до погіршення характеристик.
13.3.
Відновлення і ремонт
13.3.1.
При порушенні працездатності якого-небудь із об'єктів діагностування, виявленому при контролі технічного стану після включення електроживлення або в процесі роботи, мають бути вжиті заходи для якнайшвидшого відновлення працездатного стану ПТК або ТЗА, у якому виникло це порушення.

Відновлення ПТК і ТЗА слід провадити безпосередньо на місці експлуатації шляхом заміни непрацездатної складової частини справною, узятою з комплекту запасних частин, інструментів і приналежностей (ЗІП). ТЗА, що не мають змінних складових частин, мають замінятися цілком.

13.3.2.
Комплект ЗІП повинен поставлятися разом із ПТК і ТЗА. Склад комплекту і порядок його поповнення слід визначати за узгодженням між розроблювачем ПТК (ТЗА) і експлуатуючою організацією. Усі запасні частини мають бути належним чином ідентифіковані.

Слід передбачити належні умови збереження запасних частин, контроль тривалості збереження та своєчасне проведення переконсервації відповідно до вказівок експлуатаційних документів.

13.3.3.
Після заміни непрацездатної складової частини має проводитись перевірка функціонування ПТК (ТЗА), а також перевірка точнісних характеристик каналів керування і сигналізації або калібрування вимірювальних каналів, на які може вплинути ця заміна.
13.3.4.
Відомості про порушення працездатності об'єктів діагностування мають фіксуватися і використовуватися при оцінці можливості продовження регламентованого терміну експлуатації або необхідності попереджувальної заміни складових частин ПТК і ТЗА.
13.3.5.
Ремонт непрацездатних складових частин повинен, як правило, провадитися їх виготовлювачами з використанням заводської документації, технології, устаткування і забезпечувати відновлення технічного ресурсу.

Ремонтні служби експлуатуючої організації можуть самостійно провадити ремонт окремих складових частин за умови дотримання вимог документації, технології та застосування відповідного інструмента, оснащення і засобів контролю. Перелік ремонтних робіт, які можуть виконуватися експлуатуючою організацією, має бути наведений в експлуатаційній документації ПТК і ТЗА.

13.3.6.
Експлуатуюча організація повинна надавати виготовлювачам ПТК і ТЗА відомості про всі порушення працездатності та виконаних роботах з відновлення і ремонту для оцінки експлуатаційної надійності та одержання рекомендацій щодо її підвищення.
13.4.
Внесення змін і модернізація
13.4.1.
Будь-які тимчасові або постійні зміни схем, конструкцій, алгоритмів і програмного забезпечення ІКС та їх компонентів, плановані протягом їх життєвого циклу, мають оцінюватися з погляду впливу на безпеку, у тому числі на збереження ефективності захисту від можливих кібернетичних атак.

Має бути оцінений вплив планованих змін на експлуатаційні процедури та інструкції і, якщо буде потреба, проведена відповідна корекція цих документів.

13.4.2.
Оперативному персоналу має передаватися інформація про всі зміни, що проводяться, та їх можливий вплив на параметри і характеристики системи або компонента у всіх експлуатаційних режимах.

13.4.3.
Слід мінімізувати число тимчасових змін. Має бути визначено і контролюватися граничні строки вилучення кожної тимчасової зміни або її перетворення в постійну, і передбачено періодичний контроль експлуатаційних процедур та інструкцій, які відносяться до тимчасових змін.

При вилученні тимчасових змін слід проводити перевірку правильності функціонування ІКС (ПТК), її результати мають передаватися оперативному персоналу та документуватися.
13.4.4.
Перед тим, як інсталювати змінене програмне забезпечення, необхідно провести його верифікацію відповідно до 12.4 цих Вимог.
13.4.5.
При проведенні модернізації слід враховувати всі застосовні правила розробки, оцінки та підтвердження відповідності модернізованої ІКС та її компонентів, які регламентовані цими Вимогами.
13.4.6
Перед введенням в експлуатацію модернізованої ІКС необхідно передбачити відновлення експлуатаційної документації та інструкцій про технічне обслуговування і підготувати персонал до обслуговування нових компонентів та супроводження зміненого програмного забезпечення.
13.4.7
Склад і зміст документів, що обґрунтовують безпеку при проведенні модернізації, які мають бути представлені в Державну інспекцію ядерного регулювання України на різних етапах модернізації, мають відповідати Вимогам до проведення модифікацій ядерних установок і порядку оцінки їх безпеки (НП 306.2.106‑2005), затвердженим наказом Державного комітету ядерного регулювання України від 10.01.2005 № 4, зареєстрованим у Міністерстві юстиції України 24.01.2005 за № 78/10358.
13.5.
Управління конфігурацією

13.5.1
Мають бути встановлені й застосовуватися технічні та адміністративні приписання і проводитися інспектування з метою ідентифікації і документування розпізнавальних ознак всіх елементів і зв'язків між ними, сукупність яких визначає конфігурацію ІКС або ПТК у кожний момент життєвого циклу (далі – управління конфігурацією).

13.5.2
Об'єктами управління конфігурацією мають бути:

· елементи, що функціонують у складі ІКС (ПТК);
· засоби, використані при розробці та випробуваннях ІКС (ПТК);
· проектна, конструкторська і програмна документація;
· документи, що містять відомості про перевірки (випробування) і підтвердження відповідності ІКС (ПТК) установленим вимогам;
· документи, що обґрунтовують функціональну безпеку.
13.5.3.
Ціль управління конфігурацією має полягати в тім, щоб забезпечити всіх фахівців, що беруть участь у створенні, впровадженні та експлуатації ІКС (ПТК), повною, наочною і достовірною інформацією, що дозволяє в будь-який момент часу:

· ідентифікувати всі характеристики системи та/або її компонентів;

· простежити зміни характеристик у плині життєвого циклу;

· визначити відповідність ІКС (ПТК) пропонованим вимогам.
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